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Es dificil entender nuestro mundo actual sin prestar atencién al profundo proceso de digitalizacion
en el que estamos inmersos. Casi cualquier aspecto de nuestra actividad esta mediatizado por algun
sistema digital.

El avance en las comunicaciones, el incremento de las capacidades y ancho de banda de nuestras
redes y ordenadores, con una capacidad de cémputo cada vez mayores, y unos tamanos y consumos
energéticos cada vez menores hacen posible esta digitalizacion, abriendo oportunidades dificiles de
prever hace tan solo una década.

Lo que entendemos por el Internet de las Cosas, o IoT (Internet of Things) en su acepcidén en
inglés no es mas que la conclusién natural de esta tendencia a la digitalizacion, donde todo objeto
fabricado participa de esta interaccion digital, incorporando sensores que nos abren una ventana al
entorno fisico que los rodea.

El IoT no sdlo abre nuevas ventanas de observacion, sino que a través del analisis de los datos que
nos proporcionan todos esos sensores repartidos, nos permite planificar una serie de acciones a
llevar a cabo sobre el mundo fisico a través de actuadores construidos en dichos objetos.

Ello explica la aceleracion que se observa en muchos ambitos de la domdtica y el énfasis que se
esta poniendo en ambitos aplicativos especificos como el de las ciudades inteligentes o en lo que
se viene en llamar la fabricacién 4.0 (o Fabricas del futuro), donde los actuadores estan dotados de
capacidades de cOmputo que les permiten tomar decisiones desatendidas, constituyendo lo que se
conoce como sistemas Ciber-Fisicos (Cyber Physical Systems)

El manejo inteligente de la enorme cantidad de datos producidos por todos estos sensores no
seria posible sin los avances producidos en campos como el Big Data (al que le dedicamos un
monografico anterior), que a su vez ha sido posible gracias a la llamada Computacién en la Nube,
la cual ha posibilitado la creacion de servicios escalables basados en software, como los necesarios
para analizar los datos provenientes de todos los sensores.

Nos encontramos en un momento verdaderamente excitante de avances tecnoldgicos, y desde el ITI
estamos contribuyendo a su desarrollo a través de practicamente todas nuestras lineas de I+D+I:
desde la Computacion en la nube, a los sistemas de optimizacién de la fabricacion, pasando por el
Big Data, la Vision artificial y los sistemas Ciber-Fisicos.

Es nuestra intencion que el presente monografico contribuya a un mayor entendimiento de los retos
y grandes oportunidades que esta evolucién de los sistemas digitales estd poniendo a nuestro
alcance.

Valencia, abril de 2016



PRESENTACION COIICV

Juan Pablo PeAarrubia Carrion

PRESIDENTE

Colegio Oficial de Ingenieros en Informatica
de la Comunidad Valenciana (COIICV)

La presente monografia compila la evolucion y tendencias del escenario tecnoldgico de lo que se
ha dado en llamar “Internet de las Cosas” (IoT), y del concepto de “Sistemas Ciber-Fisicos” (CPS)
impulsado en primera instancia en el ambito industrial, pero aplicable finalmente a cualquier ambito
(el hogar, la oficina, la calle...). Desde el punto de vista de la ingenieria informatica asistimos a
una suerte de evolucidén paradigmatica desde el binomio clasico sistema de informacion — sistema
informatico, hacia un verdadero ecosistema (ecosistema de informacion, ecosistema informatico,
o si se prefiere ecosistema ciberfisico), entendido como el conjunto integrado de los sistemas de
informacion, la gestidon del conocimiento asociado a los mismos, y los dispositivos fisicos o virtuales
gue actuan sobre dicho ecosistema, ya sea de modo auténomo o con intervencion humana.

Este nuevo escenario ofrece innumerables oportunidades de innovacién, nuevos productos, servicios y
actividades, y en definitiva, a nivel socioecondmico nuevos negocios. Pero como se senala en el capitulo
tercero también conlleva importantes retos: No sélo los netamente tecnoldgicos (especialmente con
mayor incidencia profesional como la ingenieria del software para CPS, los servicios software sobre
CPS o la seguridad), sino aquellos de naturaleza esencialmente “social”. En particular, toda una
nueva generacion de problematicas de regulacidon legal (prestacion, responsabilidad ante fallos,
praxis profesional...), armonizacién internacional (regulatoria, de estandarizacion, de “gobierno”...),
y en definitiva de naturaleza politica, que “requirieren un compromiso claro y deliberado”.

Pero la base de estos retos sociales, no es algo nuevo, sino que se trata de problematicas ya
existentes y no resueltas en la actualidad en relacién a los productos, servicios y actividades
informaticas, y que resultan descomunalmente amplificadas en los nuevos escenarios de IoT y CPS.
En esta escala ampliada resulta mas evidente que el aspecto crucial de estos retos sociales reside en
la amenaza que constituye no ocuparse de ellos con la trascendencia que merecen y no gestionarlos
proactivamente. Siendo todo ello de especial relevancia cuando esta a punto de cumplirse un afo
del llamamiento InformatiCALL sobre la necesidad urgente de una evaluacién rigurosa y profunda
de los productos, servicios y actividades informaticas por su incidencia en todos los ambitos de
actividad individual y social, y su incidencia en el interés general.

Asi pues, este informe sintetiza no solo el estado del arte y las tendencias sobre IoT y CPS, sino
sus oportunidades y amenazas potenciales, por lo que constituye una util herramienta para las
empresas y los profesionales del sector TIC.

Valencia, abril de 2016
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Si miramos hacia atras, podemos recordar cémo eran nuestras vidas sin teléfonos moviles,
sin internet, incluso sin ordenadores personales, accesibles sélo para unos pocos, debido
principalmente a su elevado precio y también a la escasa penetracion de la tecnologia tanto en
los sectores profesionales como en los hogares. En los ultimos 25 afios, hemos sido testigos
del crecimiento y aceptacién de las nuevas tecnologias en todos los ambitos, incluso en el
personal, hasta llegar a un punto en el que se han creado necesidades no existentes antafo.

Los principales impulsores de este cambio han sido internet y los dispositivos moviles,
especialmente los teléfonos modviles, que han aumentado sus prestaciones de manera
exponencial serie tras serie.

El uso de internet en la vida cotidiana y su indiscutible aportacién al sector industrial ha
contribuido significativamente a este cambio y ha impulsado nuevos modelos de negocio
basados principalmente en la conectividad, el primer pilar de las tecnologias actuales.

El segundo pilar es la movilidad, que hace posible disponer de esta conectividad en cualquier
lugar del planeta gracias a las infraestructuras de comunicaciones y a los dispositivos
moviles. Los usuarios han dejado de ser meros consumidores (consumers) para convertirse
también en productores/generadores de informacién (producers) y, adoptando este doble rol
(prosumers), se han convertido, ademas, en sensores activos dentro de la red.

Debido a la ingente cantidad de informacidn disponible a través de internet, se ha hecho
imprescindible el uso de buscadores, como Google, cuya necesidad es indiscutible y les ha
convertido en uno de los principales drivers de este cambio. La limitacién inicial era que
estos buscadores tan sélo operaban en el mundo digital, localizando informacion existente en
internet y en los sistemas de informacién conectados a la red. Ahora se ha hecho necesario
tener la misma capacidad de busqueda en el mundo real, lo que ha dado lugar al IoT
(Internet of Things/Internet de las Cosas), un concepto que no es nuevo, pero cuya
irrupcion en la vida social e industrial esta aun en fase de despliegue progresivo.



IoT se puede considerar una consecuencia mas que un pilar de esta revolucion tecnolégica,
ya que por si solo no es un driver de negocio, a no ser que se verticalice su aplicacion.
La verticalizacidon del IoT, que permite la interconexidén e interoperatividad entre el mundo
fisico y el mundo digital, si ha revolucionado, entre otras cosas, los sistemas embebidos o
empotrados (muy cercanos al mercado, pero con poca popularidad fuera del sector industrial)
y ha permitido también la interconexidn con otros sistemas (federacion), la integracién de
diferentes sistemas independientes para que operen como un unico sistema (sistema de
sistemas/System of System) e incluso dotarles de inteligencia (Smart Systems) suficiente
como para ayudar en la toma de decision (HMI, Human-Machine Interface), e incluso para
tomar decisiones por si mismos (Autonomous Systems).

Cuatro han sido los factores que han desencadenado este cambio a lo largo de los ultimos
25 anos:

e El aumento de capacidad de procesamiento de los dispositivos y su disminucién
de tamano.

e La reduccién del precio de los dispositivos electronicos.
e El aumento de la conectividad (universal).

e Y la vida digital, que no es una moda, sino que ha venido para quedarse. Nosotros
como personas Yy ciudadanos cada vez utilizamos mas tecnologia y la asumimos
mas rapidamente.

Ante este panorama, merece la pena cuestionarse, équé serd lo siguiente?, équeda algun
escalon mas en esta vertiginosa escalera tecnoldgica por la que nos vemos obligados a
ascender? La respuesta a esta pregunta podemos imaginarla si revisamos las necesidades
actuales tanto en lo social como en lo industrial, que son la conectividad y la movilidad,
apoyandonos en las tendencias de mercado mas prometedoras y aceptadas, como IoT, Smart
Systems y la mejora de la comunicacion hombre-maquina (HMI). Todo ello da lugar a lo que
se conoce como Cyber-Physical Systems (CPS, Sistemas Ciberfisicos).

Los CPS, aunque son aplicables a cualquier sector, han empezado a desarrollarse, impulsarse
y desplegarse, fundamentalmente, en los sectores de la Fabricacién (Industria 4.0), la Salud
(sistemas de teleasistencia), el Transporte (vehiculos auténomos y sistemas inteligentes para
la gestidn del trafico) y, sobre todo, en el mas popular dominio de las ciudades inteligentes o
Smart Cities (las plataformas urbanas son, de hecho CPS). Todos los sectores son candidatos
al uso y aplicacién de los CPS y el uso intensivo de este paradigma permitira crear nuevos
modelos de negocio basados en tecnologias innovadoras que daran respuesta a infinidad de
potenciales necesidades que demandara la sociedad y la industria.

Indra es una compafiia reconocida por su capacidad de entregar sistemas de misién critica,
o lo que se suele denominar Operational Technology (sistemas de control de trafico aéreo,
sistemas de vigilancia para Defensa, sistemas de control de redes eléctricas o instalaciones de
generacion, ciberseguridad, control de fronteras, etc.). Construyendo sobre estas capacidades,
en los Ultimos afios hemos hecho una apuesta decidida por los ambitos asociados a los
preceptos técnicos y pilares mencionados anteriormente como claves para llegar a los CPS
actuales y futuros, como Internet of Things, Big Data-Analytics, Ciberseguridad, Movilidad,...

Estos ambitos han caracterizado el grueso de nuestra actividad en I+D+i en los ultimos



anos, que ha alcanzado unas cifras sostenidas de inversién en nuevas soluciones del 6-8%
sobre la facturacidon anual, llegando a 1.000 millones de euros en los ultimos cinco anos
y 2.000 millones de euros en lo que va de siglo XXI, en mercados como la Seguridad y
Defensa, Transporte y Trafico y gestion de Infraestructuras Inteligentes, Energia y Utilities,
Administraciones Publicas y Sanidad, Telco y Media, y Servicios Financieros y Seguros. Esta
inversion se ha traducido en activos propietarios y capacidades/referencias diferenciales en
el mercado.

Este esfuerzo unido a nuestras capacidades en gestién de cadenas de suministro, nuevos
canales digitales, sistemas de colaboracidn entre compafiias, etc... nos permite liderar
proyectos de transformacién y digitalizacién de la sociedad, involucrando a toda una red de
partners con los que trabajamos en cada uno de esos ambitos.

Dos de ellos, ya mencionados antes, como el de las Smart Cities y el de la revolucién “Industria
4.0” suponen, en gran medida, una masificacién de las tecnologias de sensorizacién, control,
decision en tiempo real, gestion de operaciones, etc., con las que llevamos trabajando
décadas, siempre ofreciendo los maximos niveles de fiabilidad y seguridad.

Sin embargo, la evolucién y aplicacién de estas tecnologias no se quedara aqui, sino que
de inmediato se abrirdn muchisimas nuevas posibilidades. La carrera no ha hecho mas que
empezar...



RESUMEN EJECUTIVO

Los sistemas Ciber-Fisicos constituyen un nuevo concepto que, unido al de Internet de
las Cosas, van a dominar la generacién de entornos inteligentes en los proximos afios. Un
sistema Ciber-Fisico, o su término en inglés Cyber Physical System (CPS) es el resultado
de dotar a los componentes/objetos fisicos de capacidades de computacién y de comunicacién
para convertirlos en objetos inteligentes que pueden cooperar entre ellos formando
ecosistemas distribuidos y auténomos.

Por tanto, CPS va mas alla del concepto de Internet de las cosas (IoT), que trata de objetos
individuales ofreciendo servicios a través de internet, ya que se refiere a sistemas de mayor
complejidad compuestos a partir de otros sistemas y que son capaces de aprender de las
interacciones que tienen con el mundo fisico, de forma que convierten los entornos
en inteligentes (Smart Environments).

La introduccion de estos CPS en los entornos los dota de mayor eficiencia y facilidad de uso,
asi como una mayor capacidad de adaptacion, autonomia, escalabilidad, facilidad de
mantenimiento y robustez. Ademas, también proporcionan mayor seguridad, siendo un
componente clave en los entornos de seguridad (safety) critica, en los que los sistemas Ciber-
Fisicos controlan dispositivos que pueden provocar graves dafios personales en caso de fallo.

Se estima que el nUmero de “IoT end points” o dispositivos conectados, tales como
coches, refrigeradores y cosas semejantes, crecera de 10,3 millones en 2014 a mas de 29,5
millones en 2020. Estos dispositivos conectados constituyen la base de los CPS, pero para
gue los CPS sean una realidad, todavia existen grandes retos a resolver, principalmente
en el ambito tecnoldgico, como es el disefo de arquitecturas interoperables y que
puedan integrarse dentro de los nuevos paradigmas de red 5G y el Internet de las Cosas; la
autonomia y la cooperacion (capacidades de auto-reconfiguracién, planificacion y toma
de decisiones); el desarrollo de plataformas de computacion de bajo consumo, que
incrementen la autonomia; el desarrollo de capacidades de adaptacion y optimizacion
en tiempo de ejecucidn y el desarrollo de capacidades de auto-aprendizaje y toma
de decisiones distribuida. Ademas de los retos tecnoldgicos, retos econdémicos, legales y
sociales rodean a los CPS.

En cuanto al dominio de aplicacion, son numerosos los entornos en los que la implantacion
de sistemas Ciber-Fisicos tendra un impacto relevante. Cabe destacar los ambitos de i)
Movilidad, donde la coordinacion del flujo de trafico de los distintos tipos de vehiculos, asi
como la conduccion automatizada permitiran un uso mas eficiente y a la vez seguro de las
infraestructuras de transporte; ii) Energia, proporcionando una coordinacion de la produccion
descentralizada de energia, adaptando la misma a la demanda en cada momento; iii) Sanidad,
donde la proliferaciéon de sensores biomédicos es un hecho y donde los CPS ofrecen soluciones
de cuidado de la salud personalizadas y proactivas para una sociedad cada vez mas envejecida,
manteniendo el bienestar de los ciudadanos de forma sostenible econémicamente; iv)
Fabricacion, donde la cooperacion entre las maquinas de la cadena de produccién posibilita
una fabricacidén flexible, personalizada y adaptativa en base a las necesidades en cada momento
y v) Ciudades/Sociedad, ayudando a reducir los costes de operacion y mantenimiento de la
infraestructura, asi como a proporcionar planificaciéon estratégica a la vez que se optimiza el
confort y se respetan las necesidades de cada ciudadano particular.
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En términos de impacto, se estima que mas de 1,1 millones de personas estan trabajando
en Europa en el entorno de los CPS, con una inversion acumulada del 2013 al 2020 de mas de
157.000 millones de euros y 16.000 millones en proyectos de I+D en colaboracion. Estos
datos denotan la importancia de este sector para Europa, cuya industria se ha aglutinado en
la asociacion ARTEMIS-IA, fundada en 2007 por Philips, ST Microelectronics, Thales, Nokia y
DaimlerChrysler y centrada en embedded & Cyber Physical Systems.

En este escenario son numerosas las entidades, asociaciones, plataformas tecnoldgicas,
iniciativas y proyectos de I+D+i que se estan llevando a cabo, donde el Instituto Tecnoldgico
de Informatica, miembro de ARTEMIS-IA, lleva muchos afios trabajando en los ambitos de
herramientas de ayuda al proceso de ingenieria de sistemas Ciber-Fisicos, herramientas de
verificacion y validacién de software de seguridad critica, sistemas de comunicacion fiables,
fusidon y analisis de datos, interoperabilidad o técnicas de procesado de imagenes.
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Del Internet de las Cosas a los Sistemas Ciber-Fisicos ITI - COoIIcV

INTRODUCCION

Tal y como ha ocurrido con el Internet de las Cosas o el Big Data en los ultimos afos,
actualmente es tendencia todo lo relacionado con los Sistemas Ciber-Fisicos. El término
Ciber-Fisico o CPS se esta popularizando en los ultimos meses y pronto formara parte del
lenguaje cotidiano.

Aunque existen varias definiciones y aproximaciones conceptuales en las que ahondaremos
en proximos apartados, de forma sencilla podriamos decir que un Sistema Ciber-Fisico o
CPS (Cyber-Physical System) es un sistema en el que se integra la computacion con los
procesos fisicos para formar una Internet de las Cosas, Datos y Servicios, posibilitando
una mayor eficiencia e inteligencia en el sistema/entorno donde se incorpore (transporte,
fabricacion, salud, energia, ciudad, hogar, etc.: “Smart Everything Everywhere").

Los CPS integran capacidades de computacion, almacenamiento y comunicacion con
capacidades de seguimiento y/o control de objetos en el mundo fisico. Normalmente
estan conectados entre si y en algunos casos disponen de capacidad de aprender y
evolucionar.

En definitiva, el objetivo ultimo de los CPS es mejorar la calidad de vida de los ciudadanos
mediante la monitorizacion y el control del mundo fisico en el que viven usando capacidades
del mundo cibernético.

Evolution and Revolution — Cyber-Physical Systems

User experience,
Human=-Machine

Internet of Interface

Things, Cloud,
Big Data

Network Internet
Technologies

Embedded Networked Cyber-Physical Systems /

Systems Embedded Systems _
"Smart Everywhere"

Micro/Nano System on
| electronics Chip, Smart Computing
Systems | Continuum Cognitive &

Learning
Technologies

Figura 1. Evolucion hacia los CPS (Fuente: Comision Europeal)

Tal y como se muestra en la , los CPS configuran la nueva revolucion en el ambito de las TIC,
y en concreto de los Sistemas Empotrados (Embedded Systems), pues son el resultado de
dotar a los componentes/objetos fisicos de capacidades de computacién y de comunicacién
para convertirlos en objetos inteligentes que pueden cooperar entre ellos formando
ecosistemas distribuidos y auténomos.

ICT1- Cyber-Physical Systems in H2020 http://slideplayer.com/slide/4545959/
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Por tanto, CPS aporta una visién que va mas alld de objetos individuales ofreciendo
servicios a través de Internet (que podemos identificarlo con el concepto de Internet de las
Cosas (IoT-Internet of Things), ya que aborda sistemas completos que se componen
dinamicamente a partir de otros sistemas y que son capaces de sentiry controlar el
mundo fisico, entendiéndolo y aprendiendo de las interacciones que se producen,
de forma que evolucionan hacia la creacion de entornos inteligentes.

La aplicacion de CPS a ambitos como la fabricacion, la movilidad, el mantenimiento y control
de edificios, infraestructuras o ciudades, la salud o la energia, genera un elevado atractivo,
pues origina enormes oportunidades de innovacidon en tecnologia, aplicaciones y servicios, y
modelos de negocio. Para ello los CPS deben ser escalables, distribuidos, seguros, adaptables,
reactivos,... y deben interactuar con los humanos y con el entorno. Todo ello plantea todavia
retos por resolver que se estan abordando en diversas iniciativas entre las que destaca
ECSEL (Electronic Components and Systems for European Leadership?) de la que el
Instituto Tecnoldgico de Informatica (ITI) es miembro activo en diversos proyectos.

En este contexto, el objetivo principal del presente documento es analizar el estado actual de
los sistemas ciber-fisicos, tanto desde el punto de vista cientifico-tecnoldgico como de mercado
y aplicaciones, revisando previamente uno de sus pilares basicos: el Internet de las Cosas.

En primer lugar, se abordara una breve introduccién al Internet de las Cosas incluyendo su
definicion y atributos principales, sus facilitadores, la propuesta de valor, las areas donde
prestar especial atencion para aprovechar su potencial, la velocidad de adopcion, el impulso
a nivel de I+D+I europea, el mercado y las empresas dominantes, las regiones precursoras
y, por ultimo, las capacidades y experiencias de ITI en dicho ambito.

Posteriormente, se ahonda en los sistemas ciber-fisicos cubriendo su definicion, las principales
areas de investigacion y retos asociados, las entidades e iniciativas de referencia existentes,
los proyectos I+D+I mas destacados a nivel europeo asi como el mercado y los principales
sectores o dominios de aplicacion.

Se cierra el informe con las capacidades del Instituto Tecnoldgico de Informatica en relacion
al ambito de estudio.

Este informe ha sido llevado a cabo por el Instituto Tecnoldgico de Informatica dentro de la
linea de Vigilancia Tecnologica del Departamento de Inteligencia Estratégica y Competitiva.
Este departamento de ITI tiene por mision captar y analizar las tendencias y evolucion
de las TIC, y las estrategias de investigacion y politicas nacionales e internacionales
en torno a ellas, para orientar al conjunto del Instituto y a las empresas sobre nuevos
proyectos, productos o procesos que puedan constituirse en oportunidades de I+D+I o
negocio, y coordinar la respuesta ante estas oportunidades.

Para el cumplimiento de su mision, el departamento se divide en varias lineas de actividad,
configurandose la linea de Vigilancia Tecnoldgica como una de las mas importantes, dado el
elevado dinamismo del sector en el que el Instituto se ubica y la importancia de tener una
buena informacion objetiva de partida para poder tomar decisiones estratégicas.

Dentro de la linea de Vigilancia Tecnoldgica, el Instituto puso en marcha en 2008, gracias al
apoyo de IMPIVA y del Fondo Europeo de Desarrollo Regional, el Observatorio Tecnoldgico

del Sector TIC (http://observatorio.iti.upv.es), con el objetivo de recopilar, filtrar,

ECSEL (Electronic Components and Systems for European Leadership): www.ecsel-ju.eu/
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categorizar, analizar y difundir informacién valiosa, y asi impulsar la actividad innovadora
y crear inteligencia competitiva en el Instituto y en las empresas del sector, mejorando
por tanto su posicién competitiva.

El presente informe se enmarca dentro de las actividades de andlisis de tendencias y pretende
dar una vision de las tecnologias, proyectos e iniciativas que existen actualmente, ademas de
mostrar la evolucién acaecida durante los ultimos anos, de forma que las empresas cuyo objetivo
sea prestar servicios o desarrollar productos en ese ambito puedan posicionarse, conozcan a los
actores mas relevantes en el mismo y puedan establecer sus estrategias de futuro.
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EL INTERNET DE LAS COSAS

El Internet de las Cosas estd emergiendo como la tercera oleada en el desarrollo de
Internet. El Internet de los afios 90 permitia conectar de forma fija mil millones de usuarios,
mientras que en el afio 2000 y gracias al Internet movil se podian conectar dos mil millones
mas. El Internet de las Cosas tiene el potencial de conectar 10 veces mas (28.000 millones)
y no solo usuarios, sino “cosas” [1].

El término, propuesto por primera vez por el tecnélogo inglés Kevin Ashton en el aino 1999
mientras estaba en el MIT, describe una red de comunicacion que permite conectar
“cosas” que tienen capacidad de identificacion, sensorizacion y procesado. En
concreto, cada cosa tiene una identidad virtual propia y capacidad potencial para integrarse
e interactuar de manera independiente en la red con cualquier otra cosa, ya sea un objeto
real o un humano.

Asi, los atributos clave del IoT son los siguientes:

e Sensorizacion, a través de sensores embebidos en las cosas (por ejemplo, de
temperatura, de presidon, de aceleracion...).

e Eficiencia, pues se anade cierta inteligencia a los procesos manuales (por
ejemplo, para la reduccidon del consumo energético en dias calurosos).

e En red, ya que conecta los objetos a la red (por ejemplo, termostatos, coches,
relojes...).

e Especializacion, permitiendo personalizar la tecnologia y los procesos en
mercados verticales especificos (salud, energia, retail...).

e Ubicuidad, ya que se despliega en todas partes (por ejemplo, en el cuerpo
humano, en los coches, en el hogar, en las ciudades, en fabricas...).

Industrial
Intermiet

Connected
Cities

Connected

Connected
Cars

Wearables

Figura 2. Mercados verticales clave de adopcion del IoT (Fuente: Goldman Sachs Global

Investment Research [1])
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Es interesante revisar qué ha desencadenado este impulso del IoT. Sus principales facilitadores
han sido los siguientes cambios tecnoldgicos:

e Abaratamiento de los sensores, pasando de media a un precio de 60 céntimos
cuando hace 10 afios estaba en torno a 1,30%.

e Abaratamiento del ancho de banda, que ha disminuido de forma precipitada
en un factor cercano al 40% en los ultimos diez anos.

e Abaratamiento del procesado (microcontroladores o microprocesadores de
bajo coste), cercano al 60% y permitiendo no solo conectar los dispositivos sino
ademas que dispongan de cierta inteligencia para actuar en funcion de los datos
que generan o reciben.

e Utilizacion masiva de los Smartphone, que se han convertido en la pasarela
personal para el IoT, actuando como control remoto o hub en los hogares
conectados, los coches conectados o los dispositivos de salud y/o fithess que los
usuarios llevan puestos cada vez mas.

e Cobertura inalambrica ubicua. La conexion inalambrica esta disponible
actualmente de forma gratuita o a bajo coste en cualquier lugar.

e Big Data. Teniendo en cuenta que por definicion el IoT generara grandes
volumenes de datos no estructurados, el rapido auge en la disponibilidad de
plataformas de analisis de datos y tecnologias de visualizacién ha sido otro de
los grandes facilitadores.

e IPv6. La mayoria de equipos de red soportan el protocolo IP versién 6, que
permite direcciones de 128 bits, lo que se traduce en aproximadamente 3.4 x 1038
direcciones, un numero que podria cubrir todos los dispositivos IoT concebibles.

En definitiva, las industrias de semiconductores y de tecnologia de comunicaciones
son los facilitadores clave para los dispositivos IoT. Por un lado, las empresas telco
conectaran los smartphone, tabletas, teléfonos méviles y redes wifi, permitiendo que grandes
cantidades de dispositivos se puedan comunicar entre ellos. Por su parte, las empresas de
semiconductores proveeran de arrays de sensores y chips que permitiran a los dispositivos
recoger datos, comprender imagenes y movimiento, procesar informacidon y comunicar de
forma transparente.

Las ventajas que aporta el IoT giran en torno a los nuevos ciclos de producto y a la
eficiencia en costes. Asi, |la propuesta de valor para el Internet de las Cosas se compone
de dos pilares:

e Generacion de retorno econdémico, derivado de los nuevos productos y
servicios que posibilite el IoT. Por ejemplo, AT&T introdujo el servicio "Connected
Car” en colaboracion con fabricantes de automodviles como Audi, GM, Testal
y Volvo, en el que se ofrecian conexiones de alta velocidad 3G y 4G por una
suscripcion mensual de 10%.

e Productividad y ahorro de costes (de personal, energéticos, de inversiones de
capital, etc.) Por ejemplo, Verizon ahorrd mas de 55 millones de KWh anualmente
en sus 24 centros de datos gracias al despliegue de cientos de sensores y puntos
de control conectados inaldmbricamente.
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El canal, las aplicaciones y las cosas per se son areas clave a las que se debe prestar
especial atencion para aprovechar el potencial del IoT:

e Construir una infraestructura que conecte los dispositivos/cosas a nivel
mundial. La expansion de los canales de telecomunicaciones, por cable
y satelitales que permiten llevar el trafico a través de redes wifi es una parte
critica. También es clave dotar a los dispositivos de los sensores, chips de
memoria y software necesarios para comunicarse con esos canales.

e Desarrollar plataformas de software que hagan accesible el gran volumen
de datos. El torrente de datos que se genere podra ser utilizado para hacer la vida
mas sencilla (por ejemplo, que se encienda la calefaccién antes de llegar a casa),
para aumentar la eficiencia (por ejemplo, que la lavadora se encienda cuando el
uso y los precios de la electricidad caen en mitad de la noche) y para ayudar a la
anticipacion sin necesidad de especialistas (por ejemplo, cuando se monitoriza el
cuerpo por temas de salud o para diagnédstico del motor de un coche). Para que
esto pueda hacerse realidad, es necesario establecer estandares de software
comunes, construir plataformas fiables y desarrollar software sofisticado
que pueda analizar grandes cantidades de datos.

Asi, el software aparece como pieza clave para el desarrollo del IoT, tanto desde el punto
de vista empresarial como del usuario. El software empresarial debe permitir la gestién de
la comunicacion con los dispositivos/sensores conectados, proporcionar middlewares para
la integracién de los repositorios de datos, facilitar el almacenamiento y securizacién de los
datos, asi como su analisis y visualizacidén. En cuanto al software del usuario, el enfoque debe
ser hacia las plataformas (tipo iOS, Android...), favoreciendo a los lideres del mercado movil.

e Identificar cuando la conectividad afnade valor y no es solo intrusismo.
Una de las principales trabas para el desarrollo del IoT versa sobre la privacidad
y la seguridad. Sera critico encontrar estas “cosas” que van a mejorar nuestra
vida, a permitirnos ahorrar dinero, a conservar los recursos naturales o a obtener
mayores eficiencias en general. Algunos de los escenarios donde ya se estan
conectando las cosas son:

- Automatizacion de edificios y del hogar, en los siguientes ambitos:
ventilacién, calefaccién y aire acondicionado; seguridad; iluminacion;
entretenimiento; electrodomésticos; y asistencia a la vida cotidiana.

- Aplicaciones de fabricacion, que monitorizan la maquinaria, conectan
fabricas y optimizan las cadenas de suministro.

-  Recursos, tales como redes eléctricas inteligentes e infraestructuras para
el vehiculo eléctrico.

En este sentido, se prevé que el sector industrial sea uno de los principales beneficiarios
del IoT, impactando en todos sus ambitos, generando oportunidades de nuevos productos,
optimizando la planta de produccién y permitiendo una mayor eficiencia de los trabajadores
de la fabrica.
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Del Internet de las Cosas a los Sistemas Ciber-Fisicos ITI - CoIIcv

En la siguiente figura mostramos la estimacién de velocidad de adopcién del IoT por sector
de actividad segln un informe de la Fundacion Bankinter-Accenture (“El internet de las
Cosas. En un mundo conectado de objetos inteligentes”?). La previsién es que el IoT se
desarrolle rapido en algunas areas como la automatizacion industrial, la sanidad y
la seguridad, mientras que le costara mas despegar en la vida cotidiana, las empresas y la
Administracion Publica.

En concreto, un 69% de los expertos del Future Trends Forum de la Fundacion de la Innovacion
Bankinter piensa que el IoT se adoptard en menos de cinco afos en los sectores de retail y
logistica. En el extremo opuesto, sostienen que las industrias aeroespacial, automovilistica y
de aviacion tardaran mas de ocho afios en adoptar esta tecnologia, probablemente porque la
naturaleza de estas industrias requiere de estandares mas formales para aceptar innovaciones.
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Figura 3. Velocidad de adopcion del IoT en distintas industrias (Fuente: Fundacion Bankinter, 2011)

Incluimos también el anadlisis de Gartner en cuanto a tecnologias emergentes en su hiperciclo
de 2014, donde el aspecto fundamental que sefalan los analistas es el camino hacia la
digitalizacién de los negocios, lo que versa sobre la convergencia de las personas, los
negocios y las cosas“. Asi, el Internet de las Cosas y el concepto de la “fusiéon” del
mundo fisico y el virtual estan ganando fuerza. En concreto, los expertos situan al IoT en
el pico de la grafica, lo que significa que estd en una fase de gran expectacion.

3

El Internet de las Cosas. En un mundo conectado de objetos inteligentes http://www.belt.es/expertos/imagenes/XV_FTF

El_internet_de_las_cosas.pdf

4

Gartner’s 2014 Hype Cycle for Emerging Technologies Maps the Journey to Digital Business http://www.gartner.com/

newsroom/id/2819918
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Figura 4. Hiperciclo de Tecnologias Emergentes 2014 (Fuente: Gartner)

A nivel de investigacién cientifico-tecnoldgica, en el nuevo programa europeo de financiacion
de la I+D+I, Horizonte 2020, el Internet de las Cosas aparece como objetivo especifico
(ICT 30-2015: Internet of Things (IoT) and platforms for connected smart objects®) y en
la convocatoria 2014, que cerrd el pasado mes de abril, contd con un presupuesto de 49
millones de euros. Ademas se prevé que el IoT tenga caracter de “focus area” en el
préximo ciclo 2016-2017.

Destacar también que desde hace seis anos, la Comisidon esta cooperando activamente con
los estados miembros y terceros para el desarrollo y futuro despliegue de tecnologia IoT.
Asi, en marzo 2015, la Comision Europea inicié la creacién de la “Alliance for Internet
of Things Innovation (AIOTI)”, cuyo objetivo es trabajar de cerca con los actores mas
relevantes en IoT. Ademas, el "Digital Single Market (DSM)"”, adoptado en mayo de 2015,
permitira acelerar los desarrollos del IoT mediante la consolidacion de iniciativas en seguridad
y proteccién de datos, que son esenciales para la adopcion del IoT. Por su parte, el “Internet
of Things European Research Cluster (IERC)” agrupa los proyectos IoT financiados por
los diversos programas marco, ademas de las iniciativas nacionales en la materia.

El siguiente paso importante en el ambito de la investigacion europea de IoT serd la
implementacion de grandes pilotos para testeo y validacion. Asi la Comision Europea
lanzard bajo el paraguas del Horizonte 2020 una serie de pilotos IoT de gran alcance en
areas como los dispositivos llevables, la vida asistida, los vehiculos conectados, las
ciudades inteligentes y la gestion inteligente del agua y la agriculturat.

A nivel de mercado, las oportunidades de negocio son considerables. Segun el Ultimo estudio
de la firma de investigacidon IDC (“Worldwide Internet of Things Forecast, 2015-2020"), el
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mercado del Internet de las Cosas crecera 1,7 billones de délares en 2020, a partir de
los 655,8 mil millones del 2014. Este crecimiento serd mayor a medida que mas dispositivos
se conecten en linea y las plataformas y servicios aumentenZ.

También se prevé que el nimero de “"IoT end points” con dispositivos conectados,
tales como coches, refrigeradores y cosas semejantes, crecera de 10,3 millones en 2014 a
mas de 29,5 millones en 2020.

Ademas, se espera que los dispositivos, la conectividad y los servicios de TI logren la
mayor parte del mercado global de IoT en 2020, representando los dispositivos el 31,8%
del total. A medida que el mercado madure, se espera que plataformas, almacenamiento,
seguridad, aplicaciones de software y propuestas “como servicio” capturen un mayor
porcentaje de los ingresos.

En cuanto a las empresas que dominaran el mercado del IoT, segun Forbes? son Amazon,
Apple, Google, Microsoft y Samsung. Amazon ha pasado de ser una libreria online a ser
el proveedor de infraestructura de nube mas grande del mundo, consiguiendo estar cada
vez mas presente en las casas de los consumidores a través de productos como Kindle TV,
Amazon Echo y Amazon Dash. Kindle y Echo podrian convertirse proximamente en el centro
de operaciones de los hogares inteligentes y pronto Amazon podria anadir “wearables” a
su oferta de teléfonos, tabletas y decodificadores. Ademas, estan probando drones para la
entrega de pedidos.

iPhone y Siri de Apple seran elementos determinantes para la interaccién dentro del Internet
de las Cosas. Time Capsule y Apple TV son susceptibles de convertirse en centros de
operaciones dentro de las casas inteligentes. También su dispositivo llevable, Apple Watch,
podria adquirir mas funciones cada vez, y pronto llegara el Apple HomeKit, que permitira
controlar remotamente accesorios del hogar a través de dispositivos i0OS. Una futura Apple
TV con Apple HomeKit integrado podria ser la piedra angular de la estrategia de Apple en el
mercado del IoT.

Android es el buque insignia de Google en su incursidon en el mercado del Internet de las
Cosas, ya que gracias a él se ha formado una gran y muy activa comunidad de desarrolladores
en los ultimos cinco afios. Con este sistema operativo, Google ha conseguido poner en
marcha “wearables”, televisores, coches, decodificadores y teléfonos. Las GoogleGlass han
sido relevadas a un segundo plano, dejando paso a los coches que se conducen solos, ya en
pruebas, que podrian significar un gran éxito para Google en el mercado IoT.

Microsoft es probablemente la compaiia que mas interés esta poniendo en el IoT, pues tiene la
intencion de que Windows 10 se ejecute en un billdn de dispositivos, incluidos nodos sensores
gue conectaran aun mas al usuario con el dispositivo. Ademas dispone de herramientas como
Cortana, su propio Siri, que estara disponible en todos los dispositivos Windows 10. Xbox y
Kinect juegan también un papel importante en este mercado para Microsoft.

El éxito del sello Galaxy y de las Smart TVs ha convertido a Samsung en una compafiia
factible de convertirse en una de las mas fuertes del mercado IoT. Aunque los dispositivos
usan Android, la compafiia esta desarrollando Tizen, que ha impulsado su “wearable” mas
preciado: el Galaxy Gear. Desarrollado en conjunto con la Fundacidon Linux e Intel, Tizen
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servira para todos los dispositivos inteligentes desarrollados por Samsung (smartphone,
tabletas, smart TV, cAmaras de fotos...).

Otras fuentes apuntan que las empresas mas grandes que tratan de convertir el
mercado del IoT en una realidad son?:

e Cisco, a través de su linea de routers conectados a la red, switches integrados y
software de red centrado en aplicaciones;

e IBM, que cuenta con una variedad de productos de este tipo incluyendo una
plataforma de mensajeria para datos M2M (MessageSight), junto con MobileFirst,
gue da a los objetos capacidades moviles, y BlueMix, una plataforma de desarrollo
para aplicaciones que pueden gestionar la recopilacién y el analisis de datos IoT,;

e Intel, que estd desplegando una variedad de chips para atender este mercado,
desde la alta eficiencia de energia del procesador X1000 QuarkSoC hasta chips
Xeon para el procesamiento de alta resistencia;

e GE, pionero en IoT segun IDC, habiendo acunado el término “Internet Industrial”
para referirse a dispositivos conectados en sectores comercial y de manufactura,
que se estan focalizando en Predix, una plataforma de software que integra los
datos generados por la maquina con bases de datos tradicionales y en la nube,
y ya cuentan con productos para la gestidn de operaciones en hospitales, para la
optimizacién de combustible en aviones y soluciones Grid IQ para empresas de
servicios publicos;

® Google, que con la adquisicién de Nest, compafia que vende termostatos y
detectores de incendios inteligentes, espera desempenar un papel importante en
el IoT;

® Microsoft, que se centra en que el IoT sea aplicable a las actividades diarias
de las empresas y para ello ofrece diferentes productos incluyendo sistemas
operativos Windows Embedded personalizados para recopilar y analizar datos asi
como productos en su nube Azure como Intelligent Systems;

e Salesforce.com, queconsideraelloT comounaoportunidad paralos profesionales
de marketing de obtener una vision mas profunda de sus expectativas y clientes;

e Oracle, cuyo foco estd puesto en el almacenamiento de todos los datos generados,
incluyendo una plataforma para habilitar Java en dispositivos integrados con
sensores, una plataforma de middleware para la creacién de aplicaciones para
capturar datos, y bases de datos para almacenar todo;

e Qualcomm, que ayudé a crear AllJoyn, un framework IoT de cddigo abierto para
conectar dispositivos; y

e Amazon Web Services, el mas grande jugador de infraestructura de la nube
que incluye una variedad de plataformas de datos incluyendo bases de datos
relacionales RDS, su base de datos DynamoDB NoSQL, una herramienta de
almacenamiento de datos Red Shift, asi como nuevas herramientas de analisis
como Kinesis, para el procesamiento en tiempo real de datos de streaming.
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Mencionamos también el Industrial Internet Consortium (IIC, http://www.iiconsortium.

org), grupo abierto sin animo de lucro fundado en 2014 por AT&T, Cisco Systems, General
Electric, Intel e IBM para el establecimiento de estandares y buenas practicas en el
ambito del Internet de las Cosas??. Actualmente cuenta con 184 miembros de 26 paises
que cubren practicamente cualquier mercado vertical: energia, salud, fabricacién, transporte,
etc.

El consorcio ha anunciado recientemente la publicacion inmediata de la Arquitectura de
Referencia para la Internet Industrial (IIRA, http://www.iiconsortium.org/IIRA.htm), que
proporciona un lenguaje en comun para los elementos de los sistemas de la internet industrial
y para las relaciones que existen entre ellos, ayudando a que los desarrolladores decidan qué
elementos necesitan para sus sistemas, lo que hace posible implementaciones mas rapidas.

Por ultimo, destacar que a nivel geografico segun IDC el mercado estd dominado por la region
de Asia-Pacifico, que capto alrededor del 58,3% de los ingresos de IoT en 2014, cifra que
se reducira al 51,2% en 2020. China, donde su poblacion utiliza cada vez mas los dispositivos
moviles y tiene una creciente necesidad de hacer sus fabricas mas eficientes, estimulara el
uso de nuevos dispositivos y de estandares de IoT. Por su parte, América del Norte se
espera que mantenga el nivel de ingresos de poco mas del 26% durante el periodo, mientras
que la participacidon de Europa Occidental podra elevarse del 12% al 19,5%.

En el citado estudio de la Fundacidén Bankinter se incluyé también la opinidn de los expertos
sobre qué regiones iban a ser las precursoras del Internet de las Cosas en las distintas
industrias. Tal y como muestra la siguiente figura, Estados Unidos, seguido de Europa y
China, aparecen como los claros lideres. Sin embargo, destaca la presencia de otras areas del
mundo en industrias especificas como Africa en construccion inteligente, tecnologia médica,
salud y farmacéuticas y logistica, y América del Sur en energia y medio ambiente.
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Para cerrar este breve apartado sobre el Internet de las Cosas, mencionamos a continuacion
las capacidades y principales experiencias de ITI en dicho ambito:

e Linea de I+D de Comunicaciones Avanzadas (http://www.iti.es/es/idi/lineas-de-
investigacion)

La linea de Comunicaciones Avanzadas, Informatica Industrial y Eficiencia Energética
de ITI centra su actividad en el disefio e implementacion de soluciones de redes de
comunicaciones e Informatica industrial para telecontrol, tele-monitorizacion, sensores
y eficiencia energética, abordando los retos que generan las redes heterogéneas, los
sistemas inaldmbricos ad hoc, las redes de sensores inaldmbricas, y, en general, el
Internet de las Cosas y el Machine to Machine.

Dentro de este ambito se esta trabajando en la caracterizacion del trafico de datos
generado en estos nuevos paradigmas de comunicacién para dar una determinada
Calidad de Servicio.

® ProyectoeuropeodelI+D+IDEWI (Dependable Embedded Wireless Infrastructure,
http://www.dewi-project.eu/)

Este proyecto ARTEMIS, iniciado en 2014, busca proporcionar soluciones clave para la
conectividad inalambrica fiable y segura, y la interoperabilidad en ciudades inteligentes
e infraestructuras. En el ambito del proyecto se consideran diversos entornos de
estudio como los edificios, los vehiculos, los trenes o los transportes aéreos, que
proporcionaran una experiencia fundamental para contribuir con estas tecnologias a
los conceptos emergentes de casas inteligentes y espacios publicos inteligentes.

El rol de ITI como participante en el proyecto se centra en el disefio de redes inaldmbricas
fiables para lo que cuenta con un presupuesto total de 567.413 euros.

Participacion en AIOTI, la alianza para la innovacién en la Internet de las Cosas, en la
que se estan definiendo recomendaciones y arquitecturas de referencia a seguir por
los proyectos de H2020 relacionados con IoT.
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SISTEMAS CIBER - FiSICOS

3.1 Definicion

El término Cyber-Physical System o CPS no tiene un significado Unico. A veces se usa como
sindnimo de “sistema en el que la computacion interactia con el mundo fisico”, otras como
“sistema empotrado en red” y en otras ocasiones como “sistema de sistemas”.

La fundacién americana NSF (National Science Foundation) describe los CPS como sistemas
construidos a partir de la integracion transparente de componentes fisicos y
computacionales, que permitirdn superar a los simples sistemas empotrados actuales en
cuanto a capacidad, adaptabilidad, escalabilidad, resiliencia, seguridad y usabilidad.

El programa europeo Horizonte 2020 en su topic H2020-ICT-01-2014 (Smart Cyber-Physical
Systems?2) indica que los CPS son la proxima generacion de sistemas TIC empotrados
que se interconectan y colaboran a través del Internet de las Cosas, y proporcionan
a los ciudadanos y a los negocios un conjunto amplio de aplicaciones y servicios
innovadores. Son los sistemas TIC que estan empotrados cada vez en mas tipos de objetos,
dotandoles de inteligencia y de mayor eficiencia energética y facilidad de uso, por ejemplo,
en los sistemas de transporte, los coches, las fabricas, los hospitales, las oficinas,
los hogares, las ciudades y los dispositivos personales.

Por su parte, la iniciativa tecnoldgica conjunta ECSEL en su plan estratégico multianual [2]
considera los CPS como una de las capacidades tecnoldgicas esenciales para dotar de
inteligencia a todos los sectores y ambitos (movilidad, sociedad, energia, salud, produccion...),
junto a la micro/nano electronica y la integracién de sistemas. En concreto, los CPS se
consideran como la proxima generacion de sistemas TIC empotrados inteligentes
interconectados, interdependientes, colaborativos y autbnomos que proporcionan
computacion y comunicacion, asi como monitorizacion y/o control de componentes/
procesos fisicos en diferentes dominios de aplicacion, incluido los de seguridad critica.

Tal y como muestra la siguiente grafica, segun ECSEL los CPS deben ser escalables,
distribuidos y descentralizados, permitiendo la interaccion con las personas y el
entorno, y estando conectados a Internet o a otras redes. Adaptabilidad, reactividad,
optimalidad y seguridad son caracteristicas que deben incorporar dichos sistemas.
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Figura 6. Elementos clave de los CPS (Fuente: ECSEL MASP 2014 [2])
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Por ultimo, el NIST y la UC Berkeley crearon un mapa conceptual de los CPS (navegable y con
informacion afiadida via web2), que se muestra en la grafica posterior. Definieron los CPS
como las integraciones de computacion, conexién en red y procesos fisicos: ordenadores
empotrados y redes que monitorizan y controlan procesos fisicos, con bucles de
realimentacién donde los procesos fisicos afectan a la computacién y viceversa. Para ellos,
la tecnologia se construye sobre la disciplina de los sistemas empotrados: ordenadores y
software embebido en dispositivos cuya misidn principal no es la computacion (por ejemplo,
coches, juguetes, dispositivos médicos e instrumental cientifico).

En concreto, el mapa muestra cdmo los CPS son sistemas realimentados que estan en
red y/o distribuidos (a través de sensorizacion y actuacion inalambrica), que son
adaptativos, predictivos, inteligentes y a tiempo real.

Asi mismo, el mapa indica los retos o aspectos requeridos para su desarrollo, destacando
especialmente la ciber-seguridad (privacidad, ataques maliciosos, deteccidn de intrusos, etc.)
y las herramientas de disefio para su especificacion, modelado y analisis, para la gestién de
la escalabilidad y la complejidad, y para los procesos de validacién y verificacién, de especial
relevancia en entornos criticos.

Por ultimo, muestra una gran amplitud de dominios de aplicacion potenciales de los CPS:
comunicacién, consumo (audio, juegos interactivos, video), energia, infraestructura
(especialmente la critica, como la red eléctrica, la red de distribucidon del agua, las carreteras...),
salud, fabricacién (maquinaria robodtica, vision embebida...), militar, robdtica, transporte
(avidnica, ascensores, sistemas de gestidon del trafico...), etc.

Cyber-Physical Systems — a Concept Map  sce authors and contributors.
http:/ /CyberPhysicalSystems.org
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3.2 Areas de investigacion y retos

Un sistema computacional en general es un sistema procedural, secuencial. Sin embargo,
los procesos fisicos habitualmente son concurrentes y paralelos, compuestos de multiples
subprocesos con interrelaciones dificilmente secuenciables. Por ello, disefiar sistemas
ciber-fisicos robustos y confiables, donde hay una interrelacién estrecha de los aspectos
computacionales de los sistemas empotrados con los procesos fisicos que gobiernan vy
viceversa, requiere de un dominio simultaneo de ambas disciplinas. La integracion de
ambos aspectos es uno de los principales desafios: dinamicas procedurales con dinamicas
concurrentes, donde el tiempo juega un papel critico’?. Otros desafios clave son:

® La ingenieria de los CPS: nuevos métodos y herramientas para simplificar
su diseio, simulacion, desarrollo, validacion y verificacion.

e Laanaliticadedatos: predicciony prescripcion basada en datos combinados.
e La ciberseguridad de los CPS: amenazas, internas y externas.

e La robustez y resiliencia de los CPS: creacidon de dependencias en procesos,
multiplicacion de puntos de error, complejidad.

A corto plazo, segun el plan estratégico de ECSEL, los elementos clave prioritarios en el
desarrollo de los CPS se estructuran en 3 ejes:

e Arquitecturas: definicion y desarrollo de arquitecturas CPS interoperables y
certificables para su funcionamiento eficiente dentro de la red del futuro, las redes
5G vy el IoT; paradigmas y entornos de programaciéon que tengan en cuenta un
funcionamiento seguro en entornos no deterministas y una profunda aplicacion
de principios de disefio para CPS reconfigurables dinamicamente.

e Autonomia y cooperacion: desarrollo de funcionalidades base para un uso
eficiente de los recursos y para una optimizacién global de las aplicaciones
(por ejemplo, con capacidades de auto-reconfiguracion, planificacién y toma de
decisiones), y concienciacion de los costes del ciclo de vida para los CPS.

e Plataformas de computacion, abordando sistemas de computacion de baja
potencia (del sensor/actuador a la nube y a lo largo de los sectores de aplicacion)
para una vision global del sistema de cara a la gestidén energética, a la vez que se
gestiona la complejidad, fiabilidad y seguridad en sistemas de criticidad mixta.

En el medio plazo, se afiadiran capacidades de adaptacion y optimizacion en tiempo
de ejecucion, ademas de planificacion y toma de decisiones fiable y confiable para
CPS auténomos seguros.

A largo plazo, el foco se debe poner en las capacidades de auto-aprendizaje, la toma
de decisiones distribuida mediante la introduccion de capacidades atractivas, intuitivas
y mejoradas; y en las interfaces de realidad aumentada para los usuarios de los CPS
auténomos (HMI/WMI).
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Por su parte, NESSI?%, |la plataforma tecnoldgica europea para la investigacién e innovacion
en Software y Servicios, donde el ITI es miembro del Board y del Steering Committee, esta
trabajando en un libro blanco sobre sistemas ciber-fisicos [3], donde se identifican los retos
y oportunidades relevantes en dicho ambito, focalizandose en el impacto de los mismos en
las areas principales de NESSI y viceversa.

En concreto, se identifican cuatro areas principales de tecnologias facilitadoras con un
gran impacto en los CPS, que se detallan posteriormente:

e Software: la inteligencia, dinamica y flexibilidad de los futuros CPS se basa en
la habilidad para ser sensibles al contexto y producir software seguro y a la
vez adaptable a cambios en tiempo real, lo cual va mas alla del estado del
arte y practicas actuales en ingenieria del software.

® Servicios: los servicios basados en software constituyen un facilitador clave
para el impulso y despliegue de capacidades base de una infraestructura CPS,
posibilitando la creacion de valor en las aplicaciones de negocio.

e La nube: la computacién en la nube es un elemento clave para desplegar y
ejecutar sistemas ubicuos, y proporciona principios clave, como la adaptacion y
el multi-arrendamiento, de los que deben hacer uso toda clase de dispositivos.

e Big Data: los CPS seran la mayor fuente, colector, procesador y distribuidor
de datos, no solo en cuanto a volumen, sino también en velocidad, variedad y
veracidad.

Ingenieria del Software para CPS

La aparicién de CPS altamente distribuidos y a gran escala significa que el software tiene que
vivir en un mundo abierto y muy dinamico. Tradicionalmente, el desarrollo de software se
basaba en una asuncién de mundo cerrado, es decir, donde la frontera entre el sistema y su
entorno es conocida durante el periodo de disefo y donde el entorno no cambia mientras el
sistema esta ejecutando el software. Sin embargo, los CPS en general no pueden especificarse
completamente durante el tiempo de disefio pues no poseen un conocimiento completo, por
ejemplo, de los servicios y dispositivos disponibles durante la operacion del sistema. Los
CPS deben permitir modificaciones no previstas en tiempo de disefo, debidas al contexto
del sistema en el momento de ejecucidén. Estas modificaciones del contexto requieren que
los CPS sean capaces de entender y modificar su funcionalidad sin parar o molestar al resto
del sistema, es decir, deben ser capaces de continuar comportandose de forma controlada y
segura.

En este escenario, los principales retos cientifico-tecnoldgicos que deben afrontarse son:

e Aseguramiento de la calidad de los CPS en presencia de adaptacion vy
descubrimiento dindmicos.

e Middleware y plataformas para evolucion y composicién dinamica de CPS.

® Fuertes abstracciones para comprender y modelar los CPS.
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Ademas de lo anterior, actualmente es un reto la integracion de elementos humanos en
los circulos de feedback de los CPS: el comprender como interactlan las personas con
un sistema de ayuda a la decision combinado con mecanismos de incentivo es una necesidad
para la aceptacién y eficiencia de los CPS. También hay que considerar el caso de multitudes:
el comportamiento de un elevado niumero de personas puede determinar el buen o mal
funcionamiento de los CPS.

Servicios software sobre los CPS

Con lallegada de los CPS, existen nuevas oportunidades de innovar en el desarrollo, distribucién
y venta de software basado en servicios asi como en el desarrollo de nuevos modelos de
negocio para la hibridacién producto-servicio, que es la tendencia actual. La informacion
proporcionada por sensores, dispositivos inteligentes, sistemas empotrados y usuarios finales
posibilita oportunidades sin precedentes para el desarrollo de servicios innovadores basados
en software.

El valor que recibe el usuario final se crea mediante aplicaciones y servicios software que
usan eficientemente la informacién de los sensores directamente o a través de los sistemas
de sistemas, tomandose las decisiones de forma mas informada, dado que los CPS pueden
acceder a una gran cantidad de datos acerca de los objetos del mundo fisico casi en tiempo
real. Todo ello mejora la agilidad de la organizacion.

En este escenario, los principales retos cientifico-tecnoldgicos que deben afrontarse segun
NESSI son:

e Arquitectura basada en instancia para una red de negocio de las
cosas. Esta arquitectura podra representar de forma natural todos los objetos
relevantes en una red de negocio, facilitando a las empresas el ser mas agiles en
colaboraciones muy dinamicas con muchos partners externos y ganar visibilidad
extremo a extremo para seguir y monitorizar la genealogia de las cosas.

e Arquitectura de servicio para servicios basados en software sobre CPS.
Estos futuros servicios ayudaran al usuario de negocio mas que guiarle, y deben
tener 4 caracteristicas que los diferencian de las aplicaciones de negocio actuales:
auto-explicativos, adaptables/flexibles, auto-adaptables y procesos flexibles, y
cros-organizacional por naturaleza.

La nube para CPS

La computacién en la nube es un modelo que permite acceso ubicuo, practico, bajo demanda
y transparente a un conjunto compartido de recursos de computacion configurable, como
redes, servidores, almacenamiento, aplicaciones y servicios, que pueden ser provisionados
rapidamente y puestos en marcha con un minimo esfuerzo de gestién o con interaccion
minima por parte del proveedor de servicios.

El Cloud Computing esta emergiendo como una opcién de despliegue interesante para los CPS,
gue soporte y encaje la computacion en los mismos, que es distribuida, con la computacion
continua (computacion en la niebla) que deriva de los dispositivos hacia el backend (servidor
o centro de datos). Asi, la computacién en la nube es por si misma un modelo computacional
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valido para la integracion sin fisuras de componentes computacionales y fisicos. Ademas, los
elementos CPS por si mismos pueden convertirse en recursos en la nube.

En este escenario, los retos cientifico-tecnoldgicos que deben afrontarse segiin NESSI son:

® Recoleccidn, analisis y actuacion de datos en tiempo real.
e Multi-arrendamiento en infraestructuras CPS.

e Acuerdos de nivel de servicio en la nube fiables y predecibles.

Ademas de lo anterior, hay que tener en cuenta las posibilidades que ofrece la nube en cuanto
a escalabilidad, elasticidad y disponibilidad. También decir que el mantenimiento de
aplicaciones en la nube es mas sencillo y efectivo en coste, ya que no se debe instalar
la aplicacion en cada ordenador y el multi-arrendamiento permite la comparticion de recursos
y costes a lo largo del conjunto de usuarios.

CPS y Big Data

Los datos, tanto estaticos como en movimiento, estan creciendo mas que la capacidad de
procesado de las metodologias tradicionales, especialmente porque estos datos actualmente
son muy heterogéneos, proceden de multiples fuentes, no son completamente fiables, son
grandes en tamafo y llegan con gran velocidad y no periédicamente. Big Data consiste en
extraer informacion valiosa de estos datos para usarla de forma inteligente, por ejemplo,
en la toma de decisiones en negocios, ciencia y sociedad en general. El crecimiento del
volumen de los datos y su velocidad, en combinacion con un acceso mas facil a los mismos y
la disponibilidad de sistemas IT potentes, esta llevando a una intensificacion de actividades
alrededor del Big Data. La interseccion entre Big Data y CPS crecera en los proximos afos
debido a que los datos se estan considerando ya como activos de negocio. La combinacién de
ambos sera algo requerido en el futuro para seguir siendo competitivos.

En este escenario, los retos cientifico-tecnoldgicos que deben afrontarse segun NESSI son:

e Gestion de la produccién masiva de datos.
e Almacenamiento y procesado distribuido de datos.

e Monetizacion de la combinacidon Big Data y CPS.

Ademas de lo anterior, hay que tener en cuenta las posibilidades que ofrece la analitica Big
Data para la adaptacion dinamica que requieren los CPS, asi como las posibilidades de
personalizacion de productos y servicios que permite dicha combinacion.

Por ultimo, recogemos el analisis realizado en el marco del recién terminado proyecto europeo
CyPhERS?¢, donde se desarrolld una agenda estratégica de investigacion en el ambito de los
sistemas ciber-fisicos. Los retos europeos en investigacion e innovacion para los CPS
identificados en el marco de dicho proyecto se resumen a continuacion [4]:
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Retos cientificos

Los sistemas ciber-fisicos son multi-dominio y multi-disciplinar por naturaleza, incluyendo
aspectos de bioquimica y mecanica, a través de microtecnologia e informatica, asi como
aspectos de ciencias sociales y econdmicas. Todos estos dominios y disciplinas tienen
establecidos sus propios paradigmas de ontologias, teorias base y enfoques de modelado,
por lo que es esencial un enfoque cientifico que integre todos estos paradigmas en la
amplitud y profundidad requeridas.

Asi, los principales retos cientificos son:

e Multidisciplinariedad. Para entender las funcionalidades y servicios que
proporcionan los CPS, debe considerase la cadena de procesos a lo largo de
todas las disciplinas implicadas. Sin embargo, salvo excepciones, la investigacion
cientifica se organiza principalmente mediante un esquema de disciplinas que une
pocos campos y generalmente muy relacionados, generando silos cientificos. El
panorama cientifico resultante, por tanto, adolece de instrumentos que faciliten
la colaboracién multi-disciplinar que considere tanto aspectos metodoldgicos (por
ejemplo, ontologias comunes) como de tipo organizacional (como los esquemas
de financiacién conjunta).

e Caracter socio-técnico. Los sistemas ciber-fisicos implican procesos fisicos y
organizacionales, y suponen una interaccion fuerte con los usuarios y operadores
humanos. Aunque la investigacién en el campo de la interaccién hombre-maquina
ha aumentado, el tratamiento sistematico de aspectos socio-técnicos no estd aun
suficientemente avanzado, sobre todo la consideracidon explicita de capacidades
y limitaciones, ademas de gestidon activa de intenciones y expectativas, de las
personas que los usan.

e Teorias base. Actualmente, las teorias fundacionales de las diferentes disciplinas
implicadas en los CPS tienen diferentes estados de madurez, en funcién del
dominio sobre el que versen. Ademas, estas teorias individuales no se combinan
en una teoria comun de integracién de sistemas. En definitiva, existe una
necesidad de enlace entre todas ellas que debe superarse para poder desarrollar
estos sistemas ciber-fisicos.

e Modelado multi-dominio. No existe conocimiento acerca de codmo modelar
adecuadamente todos los aspectos relevantes de los CPS, especialmente en
lo que refiere a combinaciones Utiles de todos ellos y al nivel de abstraccidn
requerido, de tal forma que se puedan aprovechar todas sus propiedades fisicas,
técnicas y organizacionales. En concreto, las guias metodoldgicas adolecen de
informacidon acerca de cdmo usar abstracciones utiles de los sistemas ciber-
fisicos a diferentes niveles de detalle que faciliten la ingenieria de estos sistemas
con un nivel suficiente de fiabilidad, considerando la calidad de los sistemas
implementados.

Retos tecnologicos

La realizacion de sistemas ciber-fisicos supone tecnologias de ingenieria con un nuevo nivel
de complejidad, no sélo provocado por el tamafio y la heterogeneidad de estos sistemas,
sino porque se deben considerar aspectos como la auto-configuracién, la auto-optimizacion,
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la auto-actualizacion y la extensién de la vida. Los métodos y tecnologias de ingenieria
actuales no estan preparados para escalar a este nivel de complejidad, y no son capaces
de manejar los efectos no intencionados y no deseables que resultan de la orquestacion del
comportamiento complejo en estos sistemas.

Asi, los principales retos tecnoldgicos identificados en el proyecto europeo son:

e Interoperabilidad. El caracter de gran escala y larga duracién de los CPS
requiere de la capacidad de integrar componentes de diferentes proveedores
y, especialmente, integrarlos con partes legadas para poder abordar la
actualizacidon continua de estas. Esta forma de integracién requiere un grado
de interoperabilidad en un amplio rango de aspectos, incluyendo protocolos de
comunicacién, interpretacion de datos, uso de ontologias o comportamiento
cooperativo complejo, lo que supera los estandares de la tecnologia actual.
Esta interoperabilidad no se requiere solo para tecnologias como plataformas,
infraestructuras y entornos de trabajo, sino también en métodos y herramientas
gue se usen para construir los sistemas ciber-fisicos.

e Autonomia. Los CPS son sistemas que se auto-controlan, auto-adaptan y auto-
optimizan, alcanzando unos niveles de automatizacién muy altos o incluso con un
comportamiento autdnomo en sus componentes, ademas de en su colaboracion.
Sin embargo, el estado de las tecnologias implicadas para permitir esto no ha
alcanzado un nivel de madurez adecuado que garantice la confiabilidad requerida
para este tipo de sistemas.

e Privacidad. Los sistemas ciber-fisicos generalmente implementan diferentes
cadenas de servicios por lo que los datos que se recogen y procesan estan
disponibles a las partes participantes de estos servicios. Ademas, los datos
son muy sensibles, tanto para las personas, por ejemplo en el ambito de la
salud, como para las empresas, por ejemplo en el ambito de los procesos de
fabricacion, por lo que protegerlos de accesos no autorizados es un requisito
esencial para que haya una aceptacién general de los mismos. Sin embargo, las
infraestructuras actuales estan mostrando con frecuencia déficits importantes
en cuanto a la proteccion de la privacidad de los datos y, especificamente, en
relacidon a la transferencia, restriccion o revocacion de los derechos de acceso.

e Fiabilidad. Al proporcionar servicios a lo largo de cadenas de procesos fisicos,
técnicos y organizacionales, los CPS estan expuestos a fallos o ataques que
amenazan la integridad de los servicios que proporcionan. Sin embargo, no esta
suficientemente establecida la tecnologia de fiabilidad que evite la propagacion
de estas amenazas a lo largo de las cadenas y que soporte la mezcla de diferentes
niveles de seguridad. Tampoco ha llegado a un nivel suficiente la integracion
metodoldgica de aspectos de seguridad y vigilancia.

e Incertidumbre. Para operar en su entorno, un sistema ciber-fisico tiene que
tratar inherentemente con informacién imprecisa o incompleta, lo que puede
amenazar la adecuacion de la funcidn que proporcione. Sin embargo, aunque
se han hecho avances en ese sentido, sique faltando en el estado actual de
la tecnologia un enfoque sistematico de recogida, agregacién y aplicacidon de
informacion incierta a la vez que se asegura un servicio con un nivel de fiabilidad
suficiente, especialmente cuando se interactla con usuarios humanos.



Retos econémicos

Tradicionalmente, la industria europea tiene la fuerte tradicion de establecer cadenas de
valor que implican a medianas y grandes empresas que fabrican productos complejos. Sin
embargo, estas redes establecidas pueden ser inadecuadas para los nuevos modelos de
negocio y las cadenas de valor dinamicas implementadas por los CPS, asi como para la
flexibilidad de los procesos técnicos y organizacionales que soportan.

En este sentido, los principales retos econdmicos identificados en CyPhERS son:

e Servicio versus Producto. Por un lado, los sistemas ciber-fisicos requieren
inversiones importantes en equipamiento e infraestructura. Por el otro, facilitan
el establecimiento de modelos de negocio orientados a proveer servicios de valor
afiadido para los clientes (usuarios finales y partners en la cadena de valor) mas
gue a fabricar un producto. Sin embargo, los procesos de negocio actuales estan
mas focalizados en lo tradicional, en modelos de mercado orientados a producto.

e Dominacion disruptiva. Con los CPS, el valor afadido puede proporcionarse
incluyendo procesos organizacionales a la orquestacidn de los procesos técnicos
y fisicos, por ejemplo, la gestion optimizada de las infraestructuras de energia
frente al proceso fisico del control de la produccion de energia. De esto se derivan
nuevos servicios vendibles. Sin embargo, este modelo de negocio disruptivo
facilita la invasion de cadenas de negocio de nuevos participantes en el campo
de la ciber-infraestructura, que quieren dominar el modelo de negocio frente a
los participantes ya establecidos.

Retos en educacion

La inversion europea en educacion y formacidon asegura una fuerza de trabajo bien formada
y altamente especializada. Sin embargo, los implicados en el ambito de los CPS requieren
competencias en disciplinas clave, especialmente en ciencia, tecnologia, ingenieria, y
matematicas, combinadas con la capacidad de extender y aplicar su conocimiento en
un campo interdisciplinar y en constante evolucion. Los sistemas actuales de educacion
ponen en peligro esta trasferencia de las competencias necesarias a un grupo suficientemente
grande de personas, incluidos los futuros trabajadores.

Asi, los principales retos en educacién identificados son:

e Excelencia de conocimiento. La naturaleza multi-disciplinar de los sistemas
ciber-fisicos requiere de un amplio y creciente conjunto de conocimientos y
capacidades, no solo en el ambito de la ingenieria sino también para todos los
participantes de los CPS, incluidos los usuarios finales, como por ejemplo, los
directivos que toman las decisiones respecto a la puesta en marcha de estos
sistemas en la industria y administracién publica. Ademas como la ciencia y la
tecnologia de estos sistemas evoluciona rapidamente, se requiere una constante
actualizacidon de estas capacidades y conocimiento. Sin embargo, los sistemas
actuales de educacién y formacion no siempre estan focalizados y preparados
para transferir conocimiento en rapida evolucion.

e Educacion equilibrada. Ya se ha comentado que se debe disponer de una
suficiente amplitud de conocimiento en disciplinas clave, ademas de una
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profundizacién en el area de especializacién correspondiente. Ademads, se
necesitan competencias practicas o conocimiento de metodologias de buenas
practicas. Sin embargo, los sistemas educativos actuales carecen del necesario
equilibro entre teoria y practica que apoye la conexion bidireccional entre el
mundo académico y la industria.

e Futura fuerza de trabajo. La naturaleza compleja de los sistemas ciber-fisicos
requiere de una fuerza laboral muy especializada y formada, capaz de construir,
operar, mantener y extender estos sistemas. Sin embargo, ain no hay disponible
mucho personal con estas habilidades y experiencia.

Retos legales

Europa tiene una cultura proactiva en la puesta en marcha de marcos legales de trabajo
que equilibren y protejan los intereses individuales. La naturaleza social y técnica de los
sistemas ciber-fisicos exige que estos entornos también regulen la implementacién y el
uso de los mismos. Sin embargo, su naturaleza disruptiva econdmica y socialmente
hablando hace que las actuales regulaciones sean inadecuadas para ellos, lo que se convierte
en barreras a la innovacion en este campo.

Asi, los principales retos de tipo legal identificados son:

e Entorno regulatorio. Los efectos adversos de una funcionalidad inapropiada de
los sistemas ciber-fisicos, hacen que sea necesario tomar medidas legales, por
ejemplo, la aplicacion de regulaciones en dominios como dispositivos médicos
o vehiculos de carretera. Sin embargo, las interpretaciones confusas o una
aplicacidén restrictiva de esas regulaciones puede esconder soluciones innovadoras
y avances en el estado del arte tecnoldgico si se aumenta considerablemente la
inversién necesaria.

e Certificacion. Para implementar sistemas ciber-fisicos con entornos regulatorios,
se necesitan enfoques de certificacién que aseguren la fiabilidad necesaria en
cuanto a integridad funcional de estos sistemas. Sin embargo, las actuales
técnicas y herramientas de certificacion no son directamente aplicables a los
requisitos de los CPS, adoleciendo, por ejemplo, de capacidad de escalado
eficiente a requisitos de tamafio o de permitir cambios en tiempo de ejecucién
de los sistemas en evolucién.

e Armonizacion. Las regulaciones existentes pueden ser aplicadas de diferente
forma en funcion de las diferentes leyes nacionales o los estandares especificos
de cada dominio. Esta fragmentacion no homogénea de las regulaciones puede
llevar a riesgos inciertos, econdmicos y legales, convirtiéndose de nuevo en una
barrera a la innovacion en este campo.

Retos sociales

Uno de los retos sociales de Europa tiene que ver con el crecimiento sostenible, a lo que
pueden contribuir sustancialmente los CPS. Sin embargo, los pasos necesarios asi como las
consecuencias que resultan de implementar estos sistemas afectan a un amplio rango de
stakeholders reacios al cambio del sector publico, la industria y la politica, y requiere un
compromiso claro y deliberado.
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Asi, los principales retos en el ambito social son:

e Concienciacion publica. La ya comentada naturaleza social y técnica de los CPS,
gue se refleja en la colaboracion entre estos sistemas y sus usuarios humanos,
requiere de una comprension publica de las posibilidades y limitaciones de estos
sistemas y, en consecuencia, de las responsabilidades de los usuarios en relacién
a los riesgos y amenazas a la seguridad. Hoy en dia, el publico general no es
suficientemente consciente de las consecuencias de instalar estos sistemas,
incluyendo los aspectos legales y éticos derivados que aseguren una aceptacion
positiva de estas tecnologias.

e Apoyo publico. Como la ingenieria de los sistemas ciber-fisicos requiere el
uso de tecnologias que en parte no estan disponibles o maduras y solo pueden
ser mejoradas mediante experiencias derivadas de la implementacion de estos
sistemas, tiene que haber una asuncidon de riesgos aceptada publicamente
para poder estimular y promocionar innovaciones en este campo. Sin un apoyo
explicito en la toma de determinados riesgos por parte del publico, la industria
y los politicos, la materializacién de riesgos inesperados llevara a un rechazo de
estas innovaciones.

Es interesante también reflejar las tendencias tecnoldgicas que probablemente
compartiran el futuro de los CPS, tal y como ya se apuntaba en el libro blanco que
esta preparando NESSI. Asi, segun el analisis realizado en el proyecto CyPhERS#?, las tres
tendencias mas destacadas son:

e Big Data. El crecimiento de los datos, o mas especificamente, la disponibilidad
de analitica para procesar estas grandes cantidades de datos, tendra un impacto
clave en conseguir obtener beneficios de los CPS. En particular, facilitara la
produccién de verdaderos sistemas socio-técnicos construidos sobre elementos
CPS mas empotrados, como por ejemplo, para una vida asistida o en automocién.
Ademas, proporcionara las bases para una integracidon en todos los dominios,
teniendo en cuenta que muchos de los sistemas analiticos son buenos en tratar
datos no estructurados y correlar datos dispares.

e La nube. La computacién en la nube proporcionara las bases para el analisis de
datos de los CPS (incluyendo las capacidades analiticas de grandes cantidades de
datos), que no puede realizarse en CPS individuales, ya sea por falta de potencia
de procesado o por falta de acceso a los datos. La nube es el lugar natural para
esto, debido a su potencia, escalabilidad y la habilidad de acceder a ella de forma
distribuida geograficamente.

e Ciber-seguridad. La ciberseguridad tiene el potencial de ser una limitacidon
seria para el futuro de los CPS. En términos de amenazas, la interconectividad
aumenta mucho las posibilidades de ataque. En términos de riego, la conexion con
dispositivos fisicos significa que los compromisos de seguridad pueden tener un
impacto en toda clase de servicios basados en CPS. Las caracteristicas que pueden
verse afectadas incluyen tanto la eficiencia en coste como la disponibilidad de
servicios publicos (por ejemplo, transporte parcial y temporalmente bloqueado),
aspectos democraticos (por ejemplo, una competicidn injusta), la integridad y la

seguridad.

17 DELIVERABLE D3.2 Market and innovation potential of CPS http://cyphers.eu/sites/default/files/D3.2.pdf
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3.3 Entidades e iniciativas de referencia

En el ambito de los sistemas ciber-fisicos, son diversas las entidades e iniciativas que se han
puesto en marcha en los ultimos afios.

A nivel de I+D+i europea, destacan especialmente la iniciativa tecnoldgica conjunta ECSEL,
donde los CPS son una de las capacidades esenciales, y la asociacion industrial ARTEMISIA,
que deriva de la plataforma tecnoldgica ARTEMIS, centrada en sistemas empotrados de
computacion, tal y como muestra la siguiente figura.

ITEA: Software
Intensive Systems
EFFRA
~"  SRA
Internet of Things CPS in Manufacturing .
Following
Cyber-Physical ARTEMIS-1A
Low power Systems Agenda )

ECSEL - CPS

Computing
(Joint Technology EPoSS
Photonics Initiative) 1A SRA
Robotics... driven by ARTEMIS _—
5G Member SRA
Big Data States »

Figura 8. CPS en los programas europeos (Fuente: ARTEMIS-IA BE, Werner Steinhoegl, January
20158)

ECSEL

La ECSEL JU (ECSEL Joint Undertaking — Electronic Components and Systems for European
Leadership, http://www.ecsel-ju.eu/web/index.php) es un partenariado publico-privado
que se constituye hasta diciembre de 2024 para avanzar en el estado del arte de los sistemas
y componentes electrénicos mediante la unién de tres exitosas iniciativas europeas: la
ENIAC JU (http://www.eniac.eu/web/index.php), la ARTEMIS JU (http://www.artemis-ju.
eu/home_page) y la plataforma tecnolégica europea EPoSS (http://www.smart-systems-
integration.org/), abarcando las tres capacidades esenciales en el area de los componentes
y sistemas electrénicos: micro-nano electronica, sistemas ciber-fisicos/empotrados e
integracion de sistemas.

18 Werner Steinhoegl - ICT Calls in H2020 LEIT and the relevance of platform / innovation activities in LEIT and ECSEL-CPS
https://artemis-ia.eu/publication/download/publication/1111
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Figura 9. Capacidades-Dominios en sistemas y componentes electrénicos (Fuente: ECSEL JU)

De esta forma, la ECSEL JU fomenta avances y sinergias en los siguientes ambitos principales:

e Tecnologias de disefio, procesos e integraciéon, equipos, materiales vy
fabricacidon para microelectrénica y nanoelectrénica, buscando al mismo tiempo
miniaturizacién, diversificacidén y diferenciacion, e integracidon heterogénea.

e Procesos, métodos, herramientas y plataformas, disefios de referencia
y arquitecturas para sistemas de software o sistemas ciberfisicos/
empotrados de control intensivo, para conseguir excelente conectividad e
interoperabilidad, seguridad funcional, alta disponibilidad y seguridad para las
aplicaciones profesionales y de consumo, asi como servicios conectados.

e Enfoques multidisciplinares para sistemas inteligentes, sustentados en el
progreso del disefio holistico y la fabricacion avanzada con el fin de obtener
sistemas inteligentes autosuficientes y adaptables que dispongan de interfaces
sofisticadas y ofrezcan funcionalidades complejas basadas, por ejemplo, en la
perfecta integracidon de los procesos de deteccién, accionamiento, transformacién,
suministro de energia y trabajo en red.

ARTEMIS

La plataforma tecnoldégica europea ARTEMIS fue establecida en junio 2004 con el
objetivo de reunir a los actores relevantes en el area de los sistemas empotrados de
computacion. Su tarea fundamental era definir una visién comun y una Agenda Estratégica
de Investigacion para implementar dicha vision y que actuara como referencia en el dominio
de los sistemas empotrados de computacién, beneficiando a los sectores industriales que
trabajen con tecnologias de sistemas embebidos y a la economia y a la sociedad europea en
general. La primera version de la agenda se publicé en marzo 2006.

Otro de sus objetivos fundamentales era establecer un marco de coordinacién e integracion
donde la industria, entidades investigadoras, autoridades publicas, instituciones financieras y
otros actores de la UE coordinaran sus actuaciones para implementar dicha Agenda.

35



Technological challenges & Opportunities

Virtual World ~ System-of-Systems  Internet-of-Things ~ Computing
& Multi-Core
autonomous
Safety-Critical Cloud adaptive and
Systems Big Data Services predictive control

5 212191212

v \J \J

7 v 4 4 4 d i L
- | " ] u L] u |

Application Contexts

= Energy
[generation, distribution,
smart use)

£ = Environmental &
| Agricultural Inf.
Reference Designs & Architectures = Healthcare
|
g : = Transport & Mobility
5 | Seamless Connectivity & Interoperability
E : = Private Spaces
£ = Smart Cities
L

System Design Methods & Tools
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CPS en 2030 (Fuente: “High-level vision 2030, version 2013”, ARTEMIS SRA)

Las actividades de esta plataforma tecnoldgica fueron continuadas por ARTEMISIA (https://
artemis-ia.eu/), la Asociacion Industrial de ARTEMIS, que fue establecida en enero 2007
por cinco empresas fundadoras: Philips, ST Microelectronics, Thales, Nokia y DaimlerChrysler.
ARTEMISIA representa los intereses de la industria y la comunidad investigadora
dentro de la ARTEMIS JU.

Por otro lado, la Empresa Comin ARTEMIS (ARTEMIS Joint Undertaking) fue establecida en
febrero 2008 como una comunidad con base en Bruselas con una regulacion de tipo consejo.
La ARTEMIS JU implementa partes significativas de la Agenda Estratégica de Investigacion
creada por la industria, las entidades de investigacion, los estados miembros participantes y el
propio programa TIC de la Comisién. La ARTEMIS JU gestiona y coordina las actividades
de investigacion mediante llamadas abiertas para propuestas, siendo la ultima la de
2013 (ARTEMIS-JU Call 2013%9).

Otras iniciativas relevantes son las redes europeas de excelencia o NoE (Network of
Excellence), destacando en el ambito de los sistemas ciber-fisicos la ArtistDesign, el grupo de
especial interés que ha derivado de la misma, EMSIG, y la HIPEAC, focalizada en computacion
de alto rendimiento en sistemas empotrados.

ArtistDesign

Red europea de excelencia para el diseio de sistemas empotrados (ArtistDesign -
Design for Embedded Systems, FP7-ICT-2007-1, ICT-2007.3.3 - Embedded systems design,
NoE, EU contribution: EUR 4 500 000, 2008-2012, http://www.artist-embedded.org/artist/).
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Agrupa a 31 equipos de investigacion, 15 entidades industriales, 25 partners académicos y
5 partners afiliados de colaboracion internacional con el objetivo fundamental de construir,
sobre estructuras y enlaces existentes creados con la Artist2 NoE del VI PM, un centro virtual
de excelencia en el disefio de sistemas empotrados.

Las actividades de investigacion se centran en cuatro grupos o clisteres tematicos: Modelado
y Validacién; Sintesis de software, generacién de codigo y analisis temporal; Redes y sistemas
operativos; plataformas y MultiProcessor System-onChip (MPSoC).

La red tiene un programa muy dinamico de colaboracién internacional que permite la interaccion
a alto nivel con los mejores centros de investigacion y actores industriales en EE.UU. (NSF,
NASA, SRI, Boeing, Honeywell, Windriver, Carnegie Mellon, Vanderbilt, Berkeley, UPenn, UNC
Chapel Hill, UIUC, etc.) y en Asia (Tsinghua University, Chinese Academy of Sciences, Seoul
National University, East China Normal University, etc.)

EMSIG

El EMbedded systems Special Interest Group (http://www.emsig.net/) es la continuacion
de la red europea de excelencia ArtistDesign. Es un grupo reconocido de expertos dentro
de la comunidad investigadora mas grande de sistemas empotrados que:

® Hace uso de los resultados de la red de excelencia ArtistDesgin.
® Ayuda a estructurar la comunidad de disefio de sistemas empotrados.
e Identifica las areas de la futura I+D.

e InteractuUa a alto nivel con la industria, agencias de financiacion y otras estructuras
diversas como ARTEMIS.

® Apoya en el avance del estado del arte del disefio de sistemas empotrados.
e Facilita el intercambio de ideas y conocimientos en la materia.
® Proporciona visibilidad y difusién de los proyectos.

e Apoya la creacion de consorcios de proyectos y la aplicacion de sistemas
empotrados.

e EMSIG es parte de la EDAA (European Design and Automation Association, http://
www.edaa.com/).

HiPEAC

Red europea de excelencia en el ambito de los sistemas empotrados de computacion
de alto rendimiento (HIPEAC - High Performance and Embedded Architecture and
Compilation, FP7-ICT-2007-1, ICT-2007.3.4 - Computing systems, NoE, EU contribution:
EUR 3.800.000, 2012-2015, https://www.hipeac.net/).
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Teniendo en cuenta que los dispositivos seran cada vez mas, estaran mas conectados y
relacionados fisicamente, seran cognitivos e inteligentes y que requerirdn cada vez mas
recursos computacionales, de almacenamiento y de comunicacion, se deben investigar retos
clave como:

e Sistemas de computacion fiables (seguros y fiables desde el disefo)
e Computacion de alto rendimiento en los sistemas empotrados
e Eficiencia energética de los sistemas de informacién

e Herramientas y modelos para el disefio de sistemas de informacion por cientificos
no expertos en computacion
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Figura 11. Areas clave de la Visién de HIiPEAC (Fuente: HiPEAC Vision 2015)

En este contexto, el objetivo de la red de excelencia HIPEAC32? es dirigir y aumentar la
investigacion europea en sistemas de computacion, mejorar la calidad de la investigacion
europea en dicho ambito y crear una comunidad paneuropea visible e integrada en cuanto a
dichos sistemas de computacion. Para ello la red se estructura en cuatro areas de actuacion:
programa miembro, para el crecimiento de la red, programa de movilidad, para acercar
a los partners, programa de coordinacién de investigacion, cuyo resultado tangible es el
documento de vision de la red cada 2 afios, y el programa de visibilidad, que coordina las
acciones publicas de la red tipo conferencias, web, revista electrénica, etc.

Por ultimo, destacamos en EE.UU. la Cyber-Physical Systems Virtual Organization

(CPS-VY0), una extensa comunidad online de interés para investigadores y desarrolladores
de sistemas ciber-fisicos cuyo objetivo es impulsar la colaboracién de estos profesionales en
los entornos industriales, académicos y de gobierno.

Incluye instituciones del mundo académico, industrial asi como gente que trabaja en muchas
disciplinas con diferentes enfoques, métodos, herramientas y plataformas experimentales.
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Predecesoras: HIPEAC 2 (FP7-ICT, 2008-2012) e HIPEAC1 (FP6-IST, 2004-2008)
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Todas estas entidades estan conectadas y evolucionan con un objetivo comuin: avanzar en el
conocimiento de la ciencia y la ingenieria de los CPS. Esta organizacion cuenta con sponsors
como la National Science Foundation y la National Security Agency.

El portal de la CPS-VO (http://cps-vo.org/), que estd en version beta, ofrece estos
servicios: Establecimiento y gestion de grupos; Gestién de miembros, Gestion de contenidos
(documentos, eventos...), Creacion de taxonomias y asignacion de atributos a contenidos,
Repositorio documental con busqueda taxondmica, Acceso basado en roles y control de
visibilidad, Gestion de documentacidn encriptada, Calendarios de eventos, Servicios de email,
y Foros.

3.4 Proyectos 1+D+l europeos

Con el fin de conocer las iniciativas relevantes en materia de investigacidn, se han revisado
los proyectos de Investigacién y Desarrollo mas recientes y destacados a nivel europeo en el
ambito de los CPS. Se ha elaborado una tabla con los datos basicos de cada proyecto mas una
relacién de las entidades que forman el consorcio, acompanada de unas palabras clave que
describen la investigacion llevada a cabo. La fuente utilizada para extraer dicha informacién
es la Comisidn Europea?’,

Esta informacién ha sido incluida con dos claros objetivos: por una parte, ofrecer una vision
en conjunto de los actores europeos mas activos en I+D para facilitar su analisis en una
posible busqueda de alianzas y, por otra, ofrecer de una manera sintética aquellos aspectos
tecnoldgicamente mas relevantes que permitan conocer las lineas de investigacion llevadas
a cabo actualmente de una manera rapida y directa.

Como contextualizacion, indicamos a continuacion las oportunidades para los sistemas ciber-
fisicos en el nuevo programa europeo de financiacion de la I+D+I: Horizonte 2020,
tal y como muestra la siguiente grafica.
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Figura 12. CPS en Horizonte 2020 (Fuente: Comision Europea?? )
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CORDIS (http://cordis.europa.eu/home_es.html); ICT1 CPS - Selected projects overview http://ec.europa.eu/newsroom/

dae/document.cfm?doc id=8310

22

Cyber-Physical Systems and Advanced Computing, Opportunities in Horizon 2020, Dr. Max Lemke, January 2013 http://

ec.europa.eu/information_society/newsroom/cf/dae/document.cfm?doc_id=4281
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Figura 13. CPS en Programa de Trabajo de la Comision Europea 2014/2015 (Fuente: Comision

Europea)

Tal y como muestra la figura anterior, los topics que recientemente han sido financiados en
el programa de trabajo 2014/2015 en el ambito de los CPS son los siguientes:

e ICT1 - Smart Cyber-Physical Systems (2014)

Objetivos: nuevos paradigmas, conceptos, plataformas o herramientas
gue establezcan la base para los futuros sistemas ciber-fisicos.

- Stakeholders: proveedores y usuarios de CPS, proveedores de herramientas
y subsistemas, integradores de sistemas, entidades auditoras vy
certificadoras, universidades e institutos de investigacion relacionados.

Actividades: entornos de modelado e integracion; métodos para CPS
inteligentes, cooperativos y abiertos; conexién de innovadores a través de
las cadenas de valor.

e ICT4 - Customized and low power computing (2015)

- I+Denservidores, micro-servidoresy sistemas de computacion empotrados
altamente paralelizados basados en arquitecturas de ultra baja potencia.

- I+D en enfoques de programacion multi-capa para explotar todo el
potencial de las arquitecturas paralelas heterogéneas.

- Innovacion en arquitecturas de referencia y plataformas en diferentes
sectores y dominios de aplicacion.

- Innovacion en experimentos de aplicacidn que agrupen a todos los actores
relevantes en la cadena de valor.



e ICT30 - IoT&Platforms for Connected Smart Objects (2015)

Objetivos: crear plataformas que integren la futura generacién de
dispositivos, sistemas empotrados y tecnologias en red para una multitud
de aplicaciones.

Stakeholders: multidisciplinar (Internet/IoT, sistemas empotrados ...).

Arquitecturas soportadas: configuracion dinamica; inteligencia vy
conectividad integrada; sistemas auto-organizados y auténomos; casos
de uso y aplicaciones interoperables.

Actividades: implementaciones de referencia, prueba de concepto,
demostracion y validacion con escenarios de uso innovadores.

e FoF1 - Process optimization of manufacturing assets (2014)
Objetivos desde la perspectiva de los CPS:

En la planta: optimizacion de los procesos basados en CPS para fabricacion
adaptativa/inteligente.

Necesidad: arquitecturas CPS escalables que exploten simulacién y
modelado, y algoritmos de control local avanzado que optimicen la toma
de decisiones locales.

Acciones: desarrollo de métodos para analisis en tiempo real, modelado y
control para imitar y optimizar los procesos de facturacion.

Fuera de la planta: fabricacién agil y colaborativa.
Necesidad: CPS/Cloud para dominar la complejidad de la red de suministro.

Acciones: desarrollo de herramientas colaborativas que permitan
comparticion de datos y sincronizacion de procesos de negocio de principio
a fin a lo largo de la cadena de suministro.

e FoF 9 - ICT for Manufacturing SMEs (I4MS, 2015)
Areas tecnolédgicas objeto de las acciones de innovacién:

sistemas robodticos casi autdnomos y altamente flexibles.

servicios de modelado, simulacion y analitica basados en computacién de
alto rendimiento en la nube.

integracion de modulos de sistemas ciber-fisicos en los procesos de
fabricacion y en las cadenas de procesos para aumentar la sofisticacion en
las PYME manufactureras, y para crear servicios de valor afiadido nuevos
relacionados con el procesos de vigilancia y mantenimiento.



En cuanto a la estructura tipica de un proyecto en este ambito, las principales caracteristicas son:

e Construidos en base a redes paneuropeas de centros de competencia
complementarios.

e Incluyendo una masa critica de experimentos, con foco industrial.
e Colaboracion a lo largo de las cadenas de valor.

e Implementacion ligera a través de proyectos muy bien estructurados (5 M€ o
mas).

e Abiertos a terceras partes (financiacion en cascada).

Figura 14. Mecanismos de implementacion de proyectos CPS en H2020 (Fuente: Comision

Europea)

A continuacién se resumen los objetivos de proyectos europeos relevantes en el ambito de
los CPS, que se incluyen en la Tabla 1 posterior:

e CyPhERS - Cyber-Physical European Roadmap and Strategy (enero 2013
- diciembre 2014, FP7-ICT-2013-10, ICT-2013.3.4 - Advanced computing,
embedded and control systems, www.cyphers.eu/). Proyecto del VII PM cuyo
objetivo es desarrollar una agenda estratégica integrada de investigacién en
CPS para Europa y proporcionar recomendaciones de accién para cubrir la
identificacion y priorizacion de areas de investigacién, apoyar la cooperacién
vertical y horizontal, y definir posibles partenariados de investigacion. Ademas
de responder a cuestiones relacionadas con la financiacion de la investigacion asi
como con formacion y estandarizacion.
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CPSE Labs - CPS Engineering Labs expediting and accelerating the
realization of cyber-physical systems (febrero 2015 - febrero 2018, H2020-
ICT-2014-1, ICT-01-2014 - Smart Cyber-Physical Systems, http://www.cpse-
labs.eu/). Proyecto del H2020 (Innovatoin Action) cuyo objetivo es facilitar en el
ambito de los CPS la experimentacion y la maduracién de productos y servicios,
y acelerar la transferencia de tecnologia a la industria europea para promover su
competitividad. Para ello implementara una red europea colaborativa de centros
expertos en ingenieria para el desarrollo de CPS en diferentes dominios. La
actividad en Alemania, Francia y Suecia se centrara en el sector de automocién
mientras que Reino Unido trabajara en sostenibilidad urbana. El centro de
Espafa, que se ubicara en la Universidad Politécnica de Madrid, se convertira
en el laboratorio de ciudades inteligentes para Europa y hara uso de SOFIA2, la
solucién de Internet de las Cosas y Big Data de Indra.

CPSoS - Towards a European Roadmap on Research and Innovation in
Engineering and Management of Cyber-physical Systems of Systems
(octubre 2013 - marzo 2016, FP7-ICT-2013-10, ICT-2013.3.4 - Advanced
computing, embedded and control systems, http://www.cpsos.eu/). Proyecto
del VII PM cuyo objetivo es proveer un foro y una plataforma de intercambio para
proyectos y comunidades en curso en el ambito de los sistemas de sistemas,
focalizandose en los retos que supone la ingenieria y puesta en marcha de sistemas
técnicos donde los sistemas de computacidon y comunicacidon interaccionan con
sistemas fisicos de gran complejidad.

AMADEOS-ArchitectureforMulti-criticality AgileDependableEvolutionary
Open System-of-Systems (octubre 2013-septiembre 2016, FP7-ICT-2013-10,
ICT-2013.3.4 - Advanced computing, embedded and control systems, http://
amadeos-project.eu/). Proyecto del VII PM cuyo objetivo es avanzar en el disefo
de los sistemas de sistemas considerando la evolucién temporal, mediante el
establecimiento de un modelo conceptual, una arquitectura genérica y una
metodologia de disefio. Se incluyen herramientas para prototipado, modelado,
desarrollo y evolucion de los sistemas de sistemas sensibles al tiempo con posibles
comportamientos emergentes.

DYMASOS - Dynamic Management of Physically Coupled Systems of
Systems (octubre 2013-septiembre 2016, FP7-ICT-2013-10, ICT-2013.3.4 -
Advanced computing, embedded and control systems, http://www.dymasos.
eu/). Proyecto del VII PM cuyo objetivo es desarrollar nuevos métodos para
la gestion distribuida de grandes sistemas conectados fisicamente (gestion auténoma distribuida y

coordinacién global). La investigacion se evaluard mediante casos de uso en gestion y control de redes
eléctricas, incluyendo la recarga de vehiculos eléctricos y la gestion de produccion industrial.

Local4Global - SYSTEM-OF-SYSTEMS THAT ACT LOCALLY FOR
OPTIMIZING GLOBALLY (octubre 2013-septiembre 2016, FP7-ICT-2013-10,
ICT-2013.3.4 - Advanced computing, embedded and control systems, http://
local4global-fp7.eu/). Proyecto del VII PM cuyo objetivo es desarrollar, testear y
evaluar ampliamente una metodologia/sistema genérico, integrado y completo
funcionalmente para controlar sistemas de sistemas técnicos (TSoS) donde la
reaccion e interaccién de los sistemas autdonomos constitutivos depende sélo de
su entorno local, optimizando la ejecucion de los sistemas a nivel global (minima
infraestructura y minimo esfuerzo de instalacién). La validacion se hara a través
de dos casos de uso reales: trafico en transporte y eficiencia en edificios.
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e SAFURE - SAFety and secURIity by design for interconnected mixed-critical

cyber-physical systems (febrero 2015-febrero 2018, H2020-ICT-2014-1, ICT-
01-2014 - Smart Cyber-Physical Systems, http://www.safure.eu/). Proyecto
del H2020 (Research and Innovation Action) cuyo objetivo es disefar sistemas
ciber-fisicos garantizando la seguridad. El resultado serd un framework con
capacidad para detectar, prevenir y proteger de amenazas de seguridad. Permitira
monitorizar desde el nivel de aplicacidon al nivel del hardware los potenciales
ataques a la integridad del sistema desde el punto de vista de amenazas de
tiempo, energia, temperatura y datos. Se probara en 3 casos de uso industriales
en el ambito de automocion y telecomunicaciones.

CP-SETIS: Towards Cyber-Physical Systems Engineering Tools
Interoperability Standardisation (marzo 2015 - marzo 2017, H2020-
ICT-2014-1, ICT-01-2014 - Smart Cyber-Physical Systems, http://cp-setis.
eu/). Proyecto del H2020 cuyo objetivo principal es definir y establecer una
estructura organizacional sostenible, como una plataforma que agrupe a los
stakeholders relevantes, para coordinar todas las actividades relacionadas con
IOS (Interoperability Specification), un estandar internacional abierto para la
interoperabilidad de las herramientas de desarrollo de CPS. En especial para la
estandarizacion formal y nuevas extensiones del 10S.

TAMSA4CPS - Trans-Atlantic Modelling and Simulation For Cyber-Physical
Systems (febrero 2015- febrero 2017, H2020-ICT-2014-1, ICT-01-2014 -
Smart Cyber-Physical Systems, http://www.tams4cps.eu/). Proyecto del H2020
(Innovation Action) cuyo objetivo es sentar las bases para una colaboracién
especifica entre la Unidén Europea y EE.UU. en cuanto a modelado y simulacién
de sistemas ciber-fisicos. Para ello, se trabajara en una agenda estratégica
de investigacion y colaboracién, un conjunto de casos de uso para evaluar la
colaboracién, y un informe de estado del arte como punto de partida de la
investigacién colaborativa.

U-Test - Testing Cyber-Physical Systems under Uncertainty: Systematic,
Extensible, and Configurable Model-based and Search-based Testing
Methodologies (enero 2015 - enero 2018, H2020-ICT-2014-1, ICT-01-2014
- Smart Cyber-Physical Systems, http://www.u-test.eu/). Proyecto del H2020
(Research and Innovation Action) cuyo objetivo es mejorar la fiabilidad de los CPS
mediante la definicion de entornos de testeo basado en modelos que permitan
el testo global de los CPS bajo incertidumbre de forma efectiva en coste. Se han
escogido dos casos de uso: deportes (monitorizacion de la salud de atletas) y
embalaje y transporte.

UnCoVerCPS - Unifying Control and Verification of Cyber-Physical
Systems (enero 2015 - enero 2019, H2020-ICT-2014-1, ICT-01-2014 - Smart
Cyber-Physical Systems). Proyecto del H2020 (Research and Innovation Action)
cuyo objetivo es proporcionar métodos para un proceso mas rapido y eficiente de
desarrollo y operacién de sistemas ciber-fisicos de seguridad critica en entornos
parcialmente desconocidos. Los métodos se validaran en los siguientes casos
de uso: automocién (vehiculos automaticos), redes eléctricas inteligentes, y
fabricacion colaborativa con robots.
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e IMMORTAL - Integrated Modelling, Fault Management, Verification

and Reliable Design Environment for Cyber-Physical Systems (marzo
2015-marzo 2018, H2020-ICT-2014-1, ICT-01-2014 - Smart Cyber-Physical
Systems). Proyecto del H2020 (Research and Innovation Action) cuyo objetivo
es desarrollar una herramienta integrada basada en modelado para la gestidon de
fallos, la verificacién y el disefio fiable de CPS, impactando de forma significativa
en cuanto al tiempo de desarrollo y a los costes de mantenimiento de sistemas
ciber-fisicos fiables. La herramienta sera testeada en casos de uso reales en el
sector aeroespacial (en concreto, en un ordenador a bordo de un satélite).

AXIOM - Agile, eXtensible, fast I/0 Module for the cyber-physical era
(febrero 2015-febrero 2018, H2020-ICT-2014-1, ICT-01-2014 - Smart Cyber-
Physical Systems, http://www.axiom-project.eu/). Proyecto del H2020 (Research
and Innovation Action) cuyo objetivo es investigar nuevas arquitecturas software/
hardware para CPS que permitan la programacién sencilla de sistemas multi-
nucleo y multi-placa mediante el modelo de programacion de cdédigo abierto
OmpSs. Se disefiara y validara una placa basada en ARM con capacidades
mejoradas para interactuar con el mundo fisico. Los escenarios de testeo seran
la video-vigilancia inteligente (coordinacién de multiples cdmaras en un evento)
y el hogar inteligente (nuevo termostato inteligente).

sCorPiuS - European Roadmap for Cyber-Physical Systems in
Manufacturing (febrero 2015 - febrero 2017, H2020-FoF-2014, FoF-01-2014 -
Process optimisation of manufacturing assets). Proyecto del H2020 (Coordination
& support action) cuyo objetivo es investigar el papel de los sistemas ciber-fisicos
como palanca para mejorar el rendimiento en fabricacidn. Se creara una hoja de
ruta que destaque las tendencias tecnoldgicas mas importantes en este sentido.
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Acréonimo

Titulo. URL.

Pais (lider)

Consorcio

Duracion

Presupuesto

Palabras clave

CyPhERS

CPSELabs

CPSoS

AMADEOS

Cyber-Physical Eu-
ropean Roadmap
and Strategy

www.cyphers.eu/

CPS Engineering
Labs expediting
and accelerating
the realization
of cyber-physical
systems

http://www.cpse-
labs.eu/

Towards a Euro-
pean Roadmap
on Research and
Innovation in
Engineering and
Management of
Cyber-physical
Systems of Sys-
tems

http://www.cp-

sos.eu/

Architecture for
Multi-criticality
Agile Depend-
able Evolution-
ary Open Sys-
tem-of-Systems

http://
amadeos-project.

eu/

Germany
(FORTISS
GMBH)

Germany
(FORTISS
GMBH)

Germany
(TECH-
NISCHE
UNIVERSI-
TAET DORT-
MUND)

Italy (UNI-
VERSITA DE-
GLI STUDI
DI FIRENZE)

UNIVERSITE JOSEPH FOURIER GRENOBLE
France

UNIVERSITA DEGLI STUDI DI TRENTO Italy
KUNGLIGA TEKNISKA HOEGSKOLAN Sweden
UNIVERSITY OF YORK United Kingdom

CENTRE NATIONAL DE LA RECHERCHE SCIEN-
TIFIQUE France

KUNGLIGA TEKNISKA HOEGSKOLAN Sweden

OFFICE NATIONAL D’ETUDES ET DE RECHERCH-
ES AEROSPATIALES France

UNIVERSITY OF NEWCASTLE UPON TYNE Unit-
ed Kingdom

OFFIS EV Germany
INDRA SISTEMAS SA Spain
STEINBEIS INNOVATION GGMBH Germany

CENTRE NATIONAL DE LA RECHERCHE SCIENTI-
FIQUE France

UNIVERSIDAD POLITECNICA DE MADRID Spain

INNO TSD France

TECHNISCHE UNIVERSITEIT EINDHOVEN Neth-
erlands

HAYDN CONSULTING LIMITED United Kingdom

TECHNISCHE UNIVERSITAET WIEN Austria

UNIVERSITE JOSEPH FOURIER GRENOBLE
France

RESILTECH SRL Italy

EUROPEAN NETWORK FOR CYBER SECURITY
COOPERATIEF UA Netherlands

THALES NEDERLAND BV Netherlands

CENTRE NATIONAL DE LA RECHERCHE SCIENTI-
FIQUE France

From 2013-
07-01 to
2014-12-31

From 2015-
02-01to
2018-02-01

From 2013-
10-01 to
2016-03-31

From 2013-
10-01 to
2016-09-30

Total cost:
EUR 584 694
EU contribution:

EUR 535 000

Total cost:
EUR 7 654 030
EU contribution:

EUR 7 437 655

Total cost:
EUR 688 823
EU contribution:

EUR 561 000

Total cost:
EUR 3 406 373
EU contribution:

EUR 2 481 999

Cyber-Physical,
Roadmap, Strategy,
European Research
Agenda

Cyber-physical sys-
tems, Engineering
Labs, CPS engineer-
ing, Added-value
experiments, Engi-
neering Framework

Cyber-physical
Systems, European
Roadmap, Systems
of Systems, Ex-
change platform

System of Systems,
Architecture de-
sign, Real-time
systems, Depend-
ability, Security,
Disaster manage-
ment, Transport
sector, Energy dis-
tribution
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DYMASOS

Local4Glob-
al

SAFURE

Dynamic Manage-
ment of Physically
Coupled Systems
of Systems

http://www.dy-

masos.eu/

SYSTEM-OF-SYS-
TEMS THAT ACT
LOCALLY FOR OP-
TIMIZING GLOB-
ALLY

http://local4glob-
al-fp7.eu/

SAFety and secU-
Rity by design for
interconnected
mixed-critical
cyber-physical
systems

http://www.sa-

fure.eu/

Germany
(TECH-
NISCHE
UNIVERSI-
TAET DORT-
MUND)

GR (ETH-
NIKO
KENTRO
EREVNAS
KAI TECH-
NOLOGIKIS
ANAPTYXIS)

Austria
(TECH-
NIKON FOR-
SCHUNGS-
UND

PLA-
NUNGSE-
SELLSCHAFT
MBH)

EIDGENOESSISCHE TECHNISCHE HOCHSCHULE
ZURICH Switzerland

RHEINISCH-WESTFAELISCHE TECHNISCHE
HOCHSCHULE AACHEN Germany

EUTEXOO GMBH Germany
BASF SE Germany
INEOS KOLN GMBH Germany

OPTIMIZACION ORIENTADA A LA SOSTENIBILI-
DAD SL Spain

From 2013-
10-01 to

2016-09-30
AYESA ADVANCED TECHNOLOGIES SA Spain

UNIVERSIDAD DE SEVILLA Spain
INNO TSD France

SVEUCILISTE U ZAGREBU FAKULTET ELEKTRO-
TEHNIKE | RACUNARSTVA Croatia

HEP-OPERATOR DISTRIBUCIJSKOG SUSTAVA
DOO ZA DISTRIBUCHU | OPSKRBU ELEKTRICNE
ENERGIJED.O.O. Croatia

EIDGENOESSISCHE TECHNISCHE HOCHSCHULE
ZURICH Switzerland

TECHNISCHE UNIVERSITAET MUENCHEN Ger-

many From 2013-

10-01 to

RHEINISCH-WESTFAELISCHE TECHNISCHE 2016-09-30

HOCHSCHULE AACHEN Germany
TRANSVER GMBH Germany

FUNDACION TEKNIKER Spain

ESCRYPT GMBH EMBEDDED SECURITY Germa-
ny

MAGNETI MARELLI S.P.A. Italy

TTTECH COMPUTERTECHNIK AG Austria
SYSGO AG Germany

SYMTAVISION GMBH Germany

THALES SA France

From 2015-
02-01 to
2018-02-01

TECHNISCHE UNIVERSITAT BRAUNSCHWEIG
Germany

BARCELONA SUPERCOMPUTING CENTER -
CENTRO NACIONAL DE SUPERCOMPUTACION
Spain

SCUOLA SUPERIORE DI STUDI UNIVERSITARI E
DI PERFEZIONAMENTO SANT’ANNA ltaly

EIDGENOESSISCHE TECHNISCHE HOCHSCHULE
ZUERICH Switzerland

THALES COMMUNICATIONS & SECURITY SAS
France

System of Systems,
Large physically
connected sys-
tems, Dynamic
Management

Total cost:
EUR 3433 742
EU contribution:

EUR 2 700 000

Total cost:
EUR 3 197 058 System Of SyStemS,

EU contribution: Global optimiza-
tion, TSoS

EUR 2 515 864

Total cost:

EUR 5702
631,25

EU contribution:

EUR 5 231375

Cyber-physical sys-
tems, Safety and
security, Embed-
ded dependable
systems, Security
threats
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CP-SETIS

TAMS4CPS

U-Test

UnCoVer-
CPS

Towards Cy-
ber-Physical Sys-
tems Engineering
Tools Interopera-
bility Standardi-
sation

http://cp-setis.eu/

Trans-Atlantic
Modelling and
Simulation For
Cyber-Physical
Systems

http://www.tam-

s4cps.eu/

Testing Cy-
ber-Physical
Systems under
Uncertainty:
Systematic, Ex-
tensible, and
Configurable
Model-based and
Search-based
Testing Methodol-
ogies

http://ww-

w.u-test.eu/

Unifying Control
and Verification
of Cyber-Physical
Systems

Germany
(SafeTRANS
elV.)

United
Kingdom
(LOUGH-
BOROUGH
UNIVERSI-
TY)

Norway
(osLo
MEDTECH
FORENING)

Germany
(TECH-
NISCHE
UNIVER-
SITAET
UENCHEN)

KUNGLIGA TEKNISKA HOEGSKOLAN Sweden
AVL LIST GMBH Austria
ARTEMISIA VERENIGING Netherlands

AIT Austrian Institute of Technology GmbH
Austria

OFFIS EV Germany
SIEMENS AKTIENGESELLSCHAFT Germany

THALES GLOBAL SERVICES SAS France

UNIVERSITY OF NEWCASTLE UPON TYNE Unit-
ed Kingdom

STEINBEIS INNOVATION GGMBH Germany

SIMULA RESEARCH LABORATORY AS Norway

FRAUNHOFER GESELLSCHAFT ZUR
FORDERUNG DER ANGEWANDTEN FOR-
SCHUNG EV Germany

TECHNISCHE UNIVERSITAET WIEN Austria
IKERLAN SCL Spain

ULMA MANUTENCION S. COOP-S pain

FUTURE POSITION X IDEELL FORENING Sweden

Varmlands lans landsting Sweden

EASY GLOBAL MARKET SAS France

UNIVERSITE JOSEPH FOURIER GRENOBLE 1
France

UNIVERSITAET KASSEL Germany
POLITECNICO DI MILANO lItaly

General Electric Deutschland Holding GmbH
Germany

ROBERT BOSCH GMBH Germany
ESTEREL TECHNOLOGIES SA France

DEUTSCHES ZENTRUM FUER LUFT - UND
RAUMFAHRT EV Germany

FUNDACION TECNALIA RESEARCH & INNOVA-
TION Spain

R.U.Robots Limited United Kingdom

From 2015-
03-01 to
2017-03-01

From
01/02/2015
to
01/02/2017

From 2015-
01-01 to
2018-01-01

From 2015-
01-01 to
2019-01-01

Total cost:
EUR 780 000,37
EU contribution:

EUR: 698 895

Total cost:
EUR 399 650
EU contribution:

EUR 399 649,75

Total cost:

EUR3 713
233,75

EU contribution:

EUR3 713
233,75

Total cost:

EUR 4 932
902,75

EU contribution:

EUR 4932
902,25

Cyber-Physical Sys-
tems, Engineering
Tools, Interopera-
bility Specification,
Standardization,
Stakeholders

Cyber-Physical Sys-
tems, Modelling,
Simulation, Re-
search Agenda

Cyber-Physical
Systems, Testing
for uncertainty,
Dependability

Cyber-Physical
Systems, Verifica-
tion, Conformance
testing
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Integrated Mod-

DEUTSCHES ZENTRUM FUER LUFT - UND
RAUMFAHRT EV Germany

elling, Fault TECHNISCHE UNIVERSITAET GRAZ Austria _
' ; Total cost: Cyber-Physical Sys-
Management, Estonia .
Verification and (TALLINNA UNIVERSITEIT TWENTE Netherlands From 2015- tems, Dependabil-
IMMORTAL Reliable Desi TEHNIKAU 03-01 to EUR 3996 652,5 | ity, Fault manage-
ellable Lesign - IBM ISRAEL - SCIENCE AND TECHNOLOGY LTD | 2018-03-01 ment, Verification,
Environment for | LIKOOL) EU contribution: . .
] Israel * | Reliable design
Cyber-Physical
Systems OU TESTONICA LAB Estonia EUR 3996 652,5
RECORE SYSTEMS BV Netherlands
BARCELONA SUPERCOMPUTING CENTER -
CENTRO NACIONAL DE SUPERCOMPUTACION
Spain
Agile, eXtensible, Total cost:
fast I/O Mod- |ta|y (UN'_ EVIDENCE SRL |ta|y otal cost: Cyber-Physica|
- ) From 2015- Systems, Software
ule for the cy VERSITA FOUNDATION FOR RESEARCH AND TECHNOLO- EUR 3945937,5 | > are/
AXIOM ber-physical era DEGLI STU- Y HELLA 02-01 to hardware architec-
DI DI SIENA) > Greece 2018-02-01 | EU contribution: | tures Programma-
hitp://www.axi- HERTA SECURITY SL Spain bility, OmpSs
om-project.eu EUR 3945 937,5
SECO SRL ltaly
VIMAR SPA Italy
OBERT BOSCH GMBH Germany Total cost:
SIEMENS AKTIENGESELLSCHAFT Germany EUR 792 938,75
European Italy (FON- SCUOLA UNIVERSITARIA PROFESSIONALE DEL- EU contribution: | Cyber-Physical
Roadmap for DAZIONE . From 2015-
. . LA SVIZZERA ITALIANA (SUPSI) Switzerland Systems, European
sCorPiu$ Cyber-Physical POLITECNI- 02-01to EUR 610 013.75
i - | CO DI MILA- 2017-02-01 /> | roadmap, Manu-
Systems in Manu- | CO HOLONIX SRL-SPIN OFF DEL POLITECNICO DI facturing
facturing NO)

MILANO Italy

FUNDACION TECNALIA RESEARCH & INNOVA-
TION Spain

Tabla 1. Proyectos I+D+i europeos relacionados con CPS (Fuente: Elaboracién propia)
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3.5 Mercado y sectores de aplicacion

En el documento de vision a 2030 de ARTEMIS-IA, la asociaciéon industrial en el ambito de
los sistemas empotrados de computacién, e ITEA, el clister Eureka que fomenta la I+D+I en
sistemas y servicios intensivos en software [5], se describe el impacto de la “"Tecnologia
Digital” en términos de ingresos y empleos, englobando en este marco los siguientes
subsectores:

e Hardware (semiconductores, PCs, tablets, servidores, almacenamiento,
periféricos).

e Software (incluyendo software empotrado paquetizado).
® Servicios IT.
e IT interna.

e Software empotrado en productos de mercados verticales (automocion, salud,
etc.).

El mercado global de la “Tecnologia Digital” se estima en 3,3 billones de délares (4,5%
del PIB global), correspondientes a alrededor de 50 millones de puestos de trabajo. Tal
y como muestra la siguiente grafica, de ese mercado global el software embebido representa
el 11,5%.
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Figura 15. Mercado global del sector "Tecnologia Digital” (Fuente: ARTEMISIA-ITEA, 2013)

Si lo vemos desde la perspectiva de la innovacidon en software que persiguen ARTEMIS e
ITEA, tenemos un mercado global de aproximadamente 2,6 billones de délares y 44
millones de puestos de trabajo.
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Figura 16. Mercado global de “"Tecnologia Digital” por subsector (Fuente: ARTEMISIA-ITEA, 2013)

Particularizando para Europa, se estiman 9,1 millones de empleos en dicho sector (0,2
millones de trabajos en hardware, incluyendo semiconductores, y 8,9 millones en
software y servicios). De los 8,9 millones de empleos en software y servicios, tal y como
muestra la siguiente grafica, 1,1 millones de europeos estan trabajando en software
empotrado.

Direct job creation - Europe (2012, m jobs]
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Figura 17. Empleados europeos en "Tecnologia Digital” por subsector (Fuente: ARTEMISIA-ITEA,
2013)
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En cuanto a la inversion en I+D en Europa en el ambito de las “tecnologias digitales
empotradas” (hardware + software de sistemas empotrados asi como la extension natural
a sistemas ciber-fisicos), se estima un acumulativo de 157.000 millones de euros desde
2013 hasta 2020, siendo casi 16.000 millones de euros de esta inversidon europea lo
correspondiente a proyectos de I+D colaborativos.
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Figura 18. Estimacidon de gasto en I+D en tecnologias digitales empotradas para Europa en

periodo 2013-2020 (Fuente: ARTEMISIA-ITEA, 2013)

Como ya avanzamos en la introduccion, los sistemas ciber-fisicos proporcionan eficiencia e
inteligencia en cualquier dominio de aplicacion ("Smart Everything Everywhere”)[4]:

e Transporte, garantizando la creciente demanda de transporte de mercancias y
personas de forma individual, segura y sostenible

e Energia, permitiendo una coordinacidon descentralizada y cooperativa de las redes
eléctricas, facilitando la integracién estable de fuentes de energia renovables e
impulsando el desarrollo de nuevos servicios de valor afiadido para operadores y
consumidores finales

e Sanidad, ofreciendo soluciones de cuidado de la salud personalizadas y proactivas
para una sociedad cada vez mas envejecida, manteniendo el bienestar de los
ciudadanos de forma sostenible econdmicamente

e Fabricacidn, proporcionando una evoluciéon de la produccién en masa hacia
fabricacion personalizada y flexible, lo que supone una mayor competitividad
tanto en la produccién como en la industria de automatizacion

e Infraestructuras, ayudando a reducir los costes de operacidon y mantenimiento
de la infraestructura de las ciudades asi como a proporcionar planificaciéon
estratégica a la vez que se optimiza el confort y se respetan las necesidades de
cada ciudadano particular, en definitiva, posibilitando las ciudades inteligentes

Segun el citado estudio de ARTEMIS-IA e ITEA, el impacto en los diferentes dominios de
aplicacion de estas tecnologias digitales empotradas supondra la creacion de hasta
800.000 trabajos, teniendo en cuenta que un gran porcentaje de las caracteristicas clave
de los productos de los diferentes mercados verticales depende en gran medida de estas
tecnologias, tal y como muestra la siguiente grafica (en media, se ha supuesto un 60%). Asi,
las areas con mayor dependencia de estas tecnologias segun el estudio son, por orden, las
siguientes: equipamiento eléctrico y electrdonica, sector salud, sector aeroespacial y
defensa, ingenieria industrial y automocion.
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Figura 19. Fraccion de caracteristicas de productos posibilitados por las tecnologias digitales
empotradas en diferentes subsectores (Fuente: ARTEMISIA-ITEA, 2013)

En cuanto a la inversién en I+D en tecnologias digitales empotradas, se espera que en 2020
el 75% de la inversidon de I+D en el area de equipamiento eléctrico y electrénica sea en estas
tecnologias, alcanzando cuotas del 55% en el sector salud y el de ingenieria industrial.
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Figura 20. Inversion en I+D en tecnologias digitales empotradas por area de aplicacion en Europa
segun expertos (Fuente: ARTEMISIA-ITEA, 2013)

A continuacion se describen brevemente las posibilidades que ofrecen los CPS en diferentes
dominios de aplicacion segun el analisis realizado en el marco del proyecto europeo CyPhERS [4].



Movilidad inteligente

El transporte es la base de cualquier sociedad moderna, siendo el nlcleo de la cadena
de suministro para mercados internos y externos ademas de posibilitar la movilidad de las
personas. Por ello, ademas de suponer una industria considerable de mas de 500.000 millones
de euros de valor afiadido, que contribuye al 5% del PIB y emplea de forma directa a 10
millones de personas, es un elemento clave para la competitividad de Europa.

La infraestructura de transporte cada vez es mas compleja, por lo que requiere de una
gestidn eficaz que garantice la competitividad econdmica y ademas sea sostenible. Por su
parte, los servicios de transporte suponen la coordinacion de procesos a lo largo de
diversos sectores (automocién, aeroespacial, ferroviario), que estan influenciados por los
correspondientes vehiculos (coches, caminos, aviones, trenes) y los diferentes componentes
de infraestructura (carreteras, aeropuertos, ferrocarril), que poseen ambos diferentes
caracteristicas (velocidad, capacidad, coste, gestion...).

Ademas, la logistica se ha convertido en una parte integral de los procesos industriales
y de la sociedad, por lo que se estad acelerando la transiciéon hacia la movilidad como
servicio desde la movilidad como la provisidon de vehiculos. En consecuencia, las soluciones de
movilidad moderna cada vez se enfocaran mas en formas de transporte muy automaticas,
gue permitan un transporte individual sin necesidad de disponer de vehiculo propio. Esto
supone pasar del transporte de mercancias de larga distancia y en masa por avion, tren, barco
o camién a transporte individual de Gltima milla, mediante vehiculos pequenos guiados
de forma automatica como los drones, ademas de movilidad de pasajeros mediante
medios de transporte automatizados publicos, compartidos o privados. Por ello, una
movilidad altamente automatizada no solo es necesaria para atender la mayor demanda de
movilidad sino que ademas soporta los objetivos sociales de mayor seguridad, sostenibilidad
y fiabilidad.

Este escenario de control automatizado y coordinacion en un sistema de transporte puede
ser resuelto por un sistema ciber-fisico, pues permite procesos logisticos cooperativos
mediante vehiculos individuales o incluso organizaciones, integrando el conjunto de sensores
y actuadores necesarios en los vehiculos y en la infraestructura, y permitiendo la interconexién
entre vehiculos, infraestructura y servicios de soporte. El sistema ciber-fisico permitira un
uso mas eficiente de la carretera o infraestructura de ferrocarril o aérea disponible,
mediante la coordinacion del flujo de trafico general y la cooperacion entre los
vehiculos autonomos.

En definitiva, los sistemas ciber-fisicos permitirdn sistemas de transporte inteligentes, que
facilitan una economia mas eficiente y sostenible, ademas de soportar una sociedad cada vez
mas envejecida y urbanizada.

Energia inteligente

Europa, como cualquier sociedad altamente industrializada, se construye sobre una
infraestructura que depende de |la provision fiable de energia, y en particular, de energia
eléctrica. Es esencial para cualquier aspecto de la vida cotidiana. Actualmente, la demanda
anual europea de energia primaria esta cercana a los 22 PWh, siendo el 20% de energia
eléctrica.
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Hay que tener en cuenta que la energia eléctrica no se almacena y acumula de forma facil,
sino que requiere de un sistema complejo de produccion, transmision y distribucidn con un
balance meticuloso entre la energia producida y la consumida, de tal forma que se asegure la
provision fiable a todos los usuarios finales. Asi, la provisién fiable de energia eléctrica bajo
demanda puede acarrear pérdidas econdmicas sustanciales.

Tradicionalmente, esta red de distribucion eléctrica se implementa asimétricamente,
normalmente complementada con plantas hidroeléctricas en el lado de la produccién, y
grandes cantidades de instalaciones de bajo y/o medio volumen como hogares y empresas,
en el lado del consumo. Como el consumo de estas instalaciones varia en funcién del curso
del dia, con un factor de 4 entre maximos y minimos, la produccion tiene que gestionarse
basandose en previsiones sobre la demanda futura.

Por otro lado, Europa esta liderando la concienciacidon global sobre el control del clima y la
reduccion de emisiones de CO,, habiendo adoptado decisiones estratégicas para 2020 como
reducir las emisiones de gases de efecto invernadero en un 20% e incrementar el uso de
energias renovables en otro 20%.

Las energias renovables, especificamente la edlica y la fotovoltaica, se producen generalmente
mediante un conjunto grande de infraestructuras, con frecuencia de propiedad y uso privado o
en comunidad. Ademas, los volimenes que se producen son extremadamente volatiles, y no
estan sincronizados con el consumo requerido. Teniendo en cuenta que ademas el numero de
renovables esta creciendo, el esquema tradicional asimétrico y centralizado de la red
de distribucion eléctrica esta siendo cada vez mas inadecuado y debe reemplazarse
por un enfoque mas distribuido.

En este contexto, un sistema ciber-fisico permite una coordinacion descentralizada
y cooperativa de procesos técnicos y organizacionales, desde el control de una
instalacion fotovoltaica hasta la facturacién y la comercializacién de la energia. Ademas,
con los medidores inteligentes, cada vez mas instalados, se pueden monitorizar y prevenir
los consumos individuales con un nivel muy fino, lo que unido a una prediccién fiable de la
produccién de renovables, facilita un balance mas fiable entre produccion y demanda.
El control muy automatizado que permiten los sistemas ciber-fisicos, incluyendo la auto-
adaptacion a cambios de carga, permite escalar estos procesos segun el numero
requerido de participantes.

Combinando lo anterior con tarifas y modelos de negocio adecuados, asi como con incentivos
interesantes, la integracién de procesos fisicos y econdmicos fortalecera el balance deseado
en las redes de distribucién de energia eléctrica, y por tanto, sera una alternativa a grandes
inversiones en nuevas lineas de transmision.

En definitiva, los sistemas ciber-fisicos facilitardn la realizacién de redes de energia
inteligentes, no solo atendiendo al reto social de sostenibilidad energética, sino
ayudando también a posicionar a Europa en la exportacion de estos sistemas, especialmente
en paises que estén en desarrollo o actualizacidn de sus infraestructuras energéticas.

Sanidad inteligente

Para Europa, el bienestar de sus ciudadanos es uno de los mayores retos sociales,
y ademas un importante reto econdmico, dado que es una sociedad cada vez mas
envejecida, lo queimpacta enla poblacion con capacidad de trabajar (en creciente competicidon
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con los paises de bajo coste productivo) asi como en los costes del sistema sanitario.

Aunque en Europa la disponibilidad de los mejores tratamientos para casos graves es algo
muy estandar, aun hay necesidad de tratamientos mas personalizados, sobre todo en
las zonas urbanas. Asi mismo, y especificamente en el contexto del envejecimiento de la
poblacién, estd aumentando la importancia del cuidado preventivo, incluidos aspectos
basicos como monitorizar diariamente el ejercicio y el consumo nutritivo, asi como el
cuidado post-tratamiento, incluyendo la monitorizacion de las terapias de recuperacidn
gue se recomiendan. Todo ello con el objetivo de evitar los costes que supone volver a tratar
a alguien por algun descuido en ambas situaciones.

La proliferacion de gran cantidad de sensores posibilita una monitorizacion mas fina de la
salud fisica de las personas, lo que mejora sustancialmente la confianza en la terapia a elegir.
Mejorando las tecnologias de sensorizacion y actuacion, los dispositivos de medicidon (entre
ellos los “wearables”, que estan en plena expansidon) proporcionaran muchos beneficios.

En este contexto, los sistemas ciber-fisicos pueden jugar un papel relevante en cuanto a la
explotacion de los datos individuales disponibles, cada vez mas crecientes. Mediante
una monitorizacion automatica de esos datos, asi como su fusion, evaluacion
y provision cuando es requerido, se mejorara en la eleccion del tratamiento
adecuado. Ademas, pueden ayudar al paciente con recomendaciones, especialmente
en pre y post-atencién sanitaria, aumentando la efectividad de los mismos o incluso evitando
la necesidad de tratamientos agudos. También pueden soportar la coordinacion de los
procesos organizacionales correspondientes, como por ejemplo los flujos de trabajo de
los sistemas de informacion clinica asi como las llamadas de emergencia. Ademas, esos datos
monitorizados pueden ayudar a evaluar la efectividad de las terapias, posibilitando una
eficiencia en costes.

En definitiva, los CPS pueden ayudar en la provision de terapias personalizadas y
proactivas, garantizando el bienestar de los ciudadanos europeos, y contrarrestando el
aumento de costes que supone el envejecimiento de la poblacidn.

Fabricacion inteligente

La industria manufacturera es una de las areas clave de aplicacién de los sistemas ciber-fisicos.
Hoy en dia no se puede concebir una sociedad sin una producciéon altamente automatizada. El
enfoque original de produccidon automatizada era la producciéon en masa de pocas variantes
de producto con un gran volumen de produccién por producto, como ocurrié en el sector de
automocion con la produccién del modelo T de Ford en 1915.

La demanda de una mayor variedad de productos, determinada por un pico de produccion
en Estados Unidos en 1955 con solo 30 productos en mercado, inicié una transicion hacia la
personalizacién en masa, que se establecid como nuevo paradigma de produccién en 1980:
varias variantes de producto con un menor volumen de produccién por producto. Hay que
tener en cuenta que un fabricante de coches premium europeo hoy en dia ofrece 19 series
diferentes con mas de 20 modelos diferentes en algunas de las series, y considerando las
opciones de color, estilo del interior y extras de informacién y ocio, virtualmente ofrece un
producto distinto para cada cliente.
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Por tanto, hoy en dia el paradigma adecuado de produccion es la produccion adaptativa,
gue no solo permita personalizar el producto segin las necesidades individuales del
cliente, sino que ademas lo haga en poco tiempo, permitiendo una produccion de “tamano
cero de lote” tipica de la produccion artesanal. Ademas, el reto social de alcanzar una
economia sostenible requiere la inclusion de consideraciones en el ambito de la fabricacién,
como la de una produccion eficiente en recursos. Todo esto nos lleva a una produccién
inteligente, donde se mezclan los procesos de fabricacidn fisicos con el proceso de negocio
virtual multi-enfoque.

La evolucién de una produccion “clasica” a esta produccién inteligente supone que Europa
pueda dar marcha atras al proceso de desindustrializacion y externalizacion que esta
viviendo, teniendo en cuenta que en Europa aun permanecen 195 de las 500 empresas
fabricantes mas importantes y que la industria manufacturera supone el 28,4% del PIB
europeo.

Para hacer posibles estas capacidades de produccion inteligente, es necesaria una integracion
profunda de los procesos fisicos de fabricacion con los procesos virtuales de gestion,
posibilitando esta fabricacion flexible y adaptativa. Es en este contexto donde los
sistemas ciber-fisicos tienen un rol fundamental.
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Figura 21. Las 4 etapas de la Revolucion Industrial (Fuente: Secretariat of the Platform Industrie
4.0%%)

La creciente disponibilidad de maquinas y robots equipados con gran cantidad de sensores
y que ofrecen conectividad e interoperabilidad estandarizada, supone 2 mejoras esenciales:

Una integracion profunda de las plantas de produccidon con los sistemas de ejecucion de
la produccion y los sistemas empresariales de gestién de recursos, lo que posibilita una
reconfiguracion mas rapida y automatizada del proceso de fabricacion y de la planta

23 Recommendations for implementing the strategic initiative INDUSTRIE 4.0 - Final report of the Industrie 4.0 Working
Group, Frankfurt 2013. http://www.acatech.de/fileadmin/user_upload/Baumstruktur_nach_Website/Acatech/root/de/Material
fuer Sonderseiten/Industrie 4.0/Final_report Industrie 4.0 accessible.pdf
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basandose en demandas individuales, ademas de formas mejoradas de interaccion
hombre-maquina, permitiendo una colaboracion fisica entre personal de gestion, de
fabricacion y de mantenimiento y los sistemas de produccion.

Capacidad de auto-monitorizacion y auto-optimizacion, lo que reduce los costes de
produccién y los fallos del equipamiento. Asi mismo, la capacidad inherente de los CPS de
permitir procesos distribuidos pero integrados, facilita nuevos modelos de negocio donde
el cliente individual esta alin mas en el foco del proceso. Esto permite una integracion fuerte
del usuario final en el proceso de fabricacion, permitiéndole participar en el proceso de
disefio, lo que ademas redundara en una simplificacion del proceso de negocio implicado.

En definitiva, los sistemas ciber-fisicos posibilitaran la realizacidon de una produccién inteligente,
permitiendo a Europa competir en un mercado donde cada vez existe mas presion en costes,
asi como reintroducir la produccion que estaba externalizada ofreciendo produccion flexible
de productos individualizados y muy adaptados al mercado. Ademas, de posicionar a
Europa como lider en exportacién de estas tecnologias de produccion en otros mercados.

Por ultimo destacar la reciente iniciativa europea Co-FACTOR (Cooperate, Communicate
and Connect to boost smart Components for tomorrows Industry) 2% cuyo objetivo es crear
una comunidad en torno a los componentes inteligentes en la industria del futuro. Estos
componentes inteligentes forman parte de los sistemas ciber-fisicos o incluso pueden ser
CPS en si mismos. La iniciativa parte de seis proyectos europeos focalizados en la fabrica del
futuro (T-REX, iINTEFIX, Power-OM, ReBorn, iRamp3 y SelSus) y permite a las organizaciones
que participan en la misma colaborar con los expertos en este campo y beneficiarse de los
resultados que se vayan obteniendo en los proyectos.

Ciudades inteligentes

La Unién Europea tiene un importante numero de ciudades globales. Mas de 3 cuartas partes
de su poblacién vive en regiones urbanas, tendencia que va en aumento. La gestidn
de estas regiones asi como su desarrollo futuro supondra retos importantes, especialmente
la gestién de la energia, el agua y el transporte. Ademas, hay evidencias cientificas que
sugieren que la productividad en las concentraciones urbanas del tamafo de Paris o Londres
es en media un 20% mayor que en las urbes de 50.000 habitantes, por lo que una gestion
eficiente de estas grandes ciudades no sé6lo es un objetivo social para Europa sino también
economico.

Las infraestructuras de las ciudades son muy complejas, por lo que su gestion eficiente
y sostenible es un reto importante, requiriendo apoyo en el mantenimiento de las mismas,
especialmente en las infraestructuras criticas. Ademas, se deben reducir los costes
de funcionamiento y mantenimiento pero asegurando su disponibilidad.

Es importante destacar que la gestidon de la ciudad juega un papel decisivo para garantizar
el bienestar de la poblacion, por ejemplo, en la gestién de la contaminacion del aire asi
como en la gestidn de los casos de emergencia, lo cual ademas impacta en su productividad.
Ademas de lo anterior, es necesario suministrar datos para una planificacion estratégica
acreditada de estas areas urbanas que estan creciendo y cambiando estructuralmente.

24

Co-FACTOR Project http://www.cofactor-eu-project.or
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Lassolucionesy servicios necesarios paraimplementarestos escenarios deciudadesinteligentes
pueden ser proporcionadas por los sistemas ciber-fisicos. Estos ofrecen infraestructura y
procesos que permiten una recoleccion a gran escala de datos operativos, que van
desde los datos de la tecnologia de sensorizacion (estrés fisico, calidad del aire, flujo de
trafico) hasta informacién de feedback de los ciudadanos. Estos datos permiten servicios
operativos adicionales, incluyendo la medicion y el célculo del deterioro por uso de la
infraestructura, y la senalizacién o prediccion de problemas en la misma, lo que posibilita
una reduccion de los costes de operaciéon y mantenimiento. Ademas, estos sistemas pueden
influir indirectamente en la operativa de las areas urbanas mediante la sugerencia
automatica de acciones como tareas de mantenimiento necesarias, o incluso directamente y
automaticamente controlarlas mediante actuadores, por ejemplo, la redistribucion del flujo
del agua ante atascos o fallos de las circunvalaciones. Finalmente, la informacién recogida
puede usarse para proporcionar datos fiables que permitan planificar cambios y
crecimiento en las infraestructuras. En este sentido, los sistemas ciber-fisicos de una
ciudad inteligente inter-operaran especificamente con aquellos de las redes energéticas
inteligentes y de transporte inteligente para proporcionar estos servicios.

En definitiva, los sistemas ciber-fisicos permitirdn implementar ciudades inteligentes y
ayudaran a proporcionar soluciones para una gestion eficiente y sostenible de las areas
urbanas.
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VISION Y CONTRIBUCION DE ITI A LOS CPS

4.1 Descripcion general de ITI

El Instituto Tecnoldgico de Informatica, ITI, es un Centro Tecnoldgico especializado
en Investigacion, Desarrollo e Innovacion en Tecnologias de la Informacion y las
Comunicaciones. Desarrolla su actividad desde su creacion en 1994 con clara orientacién
a la generacion de nuevas tecnologias y metodologias para su transferencia a la industria y
a la sociedad.

Como centro tecnoldgico de referencia, forma parte de las principales estructuras a nivel regional
y nacional relacionadas con la generacién y transferencia de tecnologias en general, destacando
en este sentido su pertenencia al Instituto Valenciano de Competitividad Empresarial (IVACE),
a la Red de Institutos Tecnoldgicos de la Comunitat Valenciana (REDIT) o a la Federacion
Espafola de Centros de Investigacion y Tecnologia (FEDIT), asi como a estructuras relacionadas
con la definicién de las estrategias de investigacién en Tecnologias de Investigacién y las
Comunicaciones, como las plataformas tecnoldgicas espafiolas y europeas.

De esta forma, su misién es Investigar, Desarrollar e Innovar en Tecnologias de la
Informacionydelas Comunicaciones paramejorary mantenerlaposicion competitiva
de las empresas tecnoldgicas, generando y transfiriendo los conocimientos
necesarios para la evolucion de la industria y de la sociedad en general.

La visidon de futuro del Instituto es ser lider a nivel internacional en soluciones optimizadas e
inteligentes basadas en Tecnologias de la Informacion y las Comunicaciones.

Esto se hace posible, gracias al cuidado proceso de I+D+I, que parte de la vigilancia
tecnoldgica y de mercado para la deteccién de necesidades y oportunidades, el desarrollo de
la I+D+1I para generar conocimientos, tecnologias y metodologias y la conversién de éstas en
soluciones que puedan llegar al mercado.

Actualmente el Instituto cuenta con una red de asociados formada por las principales empresas
involucradas en la realizacion de actividades de I+D+1 en torno a las TIC. Dentro del cuerpo
de empresas asociadas se encuentran principalmente empresas regionales, que se basan en
la cercania geografica para aprovecharse de los servicios que el Instituto presta, y ademas,
empresas nacionales de referencia con las que el Instituto colabora de forma continuada.

ITI desarrolla su actividad en proyectos de ambito regional, nacional e internacional, contando
con colaboradores a todos estos niveles. Es muy representativa su presencia en las plataformas
tecnoldgicas, tanto a nivel nacional como europeo, lo que le permite detectar las demandas
del mercado e intervenir en la definicidon de las futuras lineas de investigacion. Esta apuesta
estratégica supone una importante ventaja competitiva para el Instituto en particular y para
la industria TIC de la Comunidad Valenciana en general.

Entre todas ellas, destaca su contribucion en PLANETIC, Plataforma Tecnoldgica Espafiola para
la adopcion y difusidn de las tecnologias electronicas, de la informacién y la comunicacion,
gue nace como la fusion de las plataformas INES, PROMETEO y GENESIS. ITI es miembro del
comité de direccion de dicha plataforma y participa en los grupos de trabajo de Software y
Servicios y de Sistemas Embebidos.

60



Ademas de PLANETIC, ITI estd participando en muchas otras Plataformas Tecnoldgicas
Espafiolas como eSEC, de Tecnologias para la Seguridad y la Confianza; es.INTERNET,
de Convergencia hacia Internet del Futuro; Logistop, centrada en la Logistica Integral; la
Plataforma Tecnoldgica del Agua y del Riego, para la gestién sostenible de los recursos
hidricos, la Plataforma Tecnoldégica Maritima, por wuna industria maritima sostenible y
saludable; enerTIC, plataforma de TIC para la mejora de la eficiencia energética; eNEM, de
Tecnologias Audiovisuales en Red; eVIA, para la Vida Independiente y Accesible, y ManuKET,
de Fabricacién Avanzada.

Asi mismo, el Instituto estd colaborando en algunas plataformas tecnoldgicas europeas que
como son NESSI, ARTEMIS (ahora ECSEL) y Net!Works (ahora NetWorld2020).

Para desarrollar su actividad, ITI cuenta con una estructura organizativa compuesta por mas
de 80 profesionales, en su mayoria investigadores y tecnélogos, con un 87% de titulados
superiores y un 14% de doctores.

ITI desarrolla su actividad de I+D+1I enmarcada en las siguientes areas, totalmente alineadas
con el programa Horizonte 2020, la Estrategia Espainola de Ciencia, Tecnologia y de la
Innovacion, la Agenda Digital Europea, Espafiola y de la Comunidad Valenciana y la Estrategia
de Especializacion Inteligente en investigacion e Innovaciéon de la Comunidad Valenciana
(RIS3 CV):

Dominios
Comuniaciores
# Infeemdtica
Industrisl Fabricacldn
F * Procetod e Produdcion
Visidn Sistemas de + Logistica
Artificial J Optimizacidn *+ Energls
Calidad . sociedad / Ciudad
swW + Health
Soluciones J Arquitectura = Turisma
Cloud y Big ; y Desarrollo " Mavilidad
Data W
. Sistemas en _ '“d““_"f‘ I
tiempo real |/ * Rendimiento
+ Calidad
* Business Inbeligence
Drivers

Figura 22. Areas de especializacion TIC dITI

Con el centro de gravedad en la Calidad del Software, y con el foco puesto en los drivers que
guian la investigacion (sostenibilidad, inteligencia, integracion y fomento de la competitividad),
ITI desarrolla tecnologias y algoritmos de optimizacién (Forecasting, Scheduling y
Routing) y Vision Artificial (Inspeccion industrial en 3D e Inspeccion superficial por
vision). Asi mismo, el Instituto cuenta con amplia experiencia en tecnologias que permiten
la captacion, comunicacién y procesado de informacién a través de Internet, destacando las
capacidades de disefio de arquitecturas Cloud Computing para el tratamiento de grandes
cantidades de datos (Big Data), de disefio de Redes de comunicaciones (redes de sensores,
comunicaciones industriales, etc.) y los Cyber-phsical systems (software empotrado,
sistemas en tiempo real, verificacion y validacion de sistemas criticos, etc.).
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ITI es un centro muy horizontal en lo que a sus investigaciones respecta, pero se identifican
una serie de sectores o dominios de aplicacidn en los que ITI trabaja habitualmente:

® Fabricacion inteligente: Aplicacion de soluciones avanzadas al entorno de
fabricacion para mejora de procesos, logistica y eficiencia energética.

® Sociedad Inteligente: Aplicacidon de tecnologias avanzadas a la sociedad/ciudad,
en ambitos como salud, turismo o movilidad.

e Industria IT: Aplicacion de tecnologias para mejora del rendimiento, la calidad o
la inteligencia de negocios.

4.2 Capacidades y experiencias relacionadas

Como ya se ha comentado, ITI posee capacidades y experiencia en sistemas ciber-fisicos
habiendo creado una linea de I+D propia en ese ambito recientemente, que nacié con la
participacion en 2013 en algunos proyectos a nivel europeo del programa ARTEMIS que se
detallan posteriormente.

Esta linea de I+D de Cyber Physical Systems (CPS) de ITI se enfoca hacia los sistemas
en tiempo real y los sistemas criticos.

La rama de sistemas en tiempo real se centra en el analisis de las restricciones temporales
y en la planificacidén de recursos, trabajando en general a nivel de Sistema Operativo y de la
plataforma de ejecucién para que las acciones realizadas, no sélo sean correctas sino que,
ademas, ocurran dentro de un intervalo de tiempo determinado. Esta linea esta intimamente
relacionada con los sistemas empotrados, pues muchos de los sistemas empotrados suelen
tener restricciones temporales, que son requisitos no funcionales relacionados con el tiempo.

La rama de sistemas criticos (o high integrity systems) se centra en la planificaciéon de
sistemas donde los fallos de funcionamiento del software pueden causar pérdidas econdmicas
significativas, dafio fisico o amenazas a la vida humana.

Los trabajos en esta linea de I+D se orientan hacia el desarrollo de herramientas que
ayuden al proceso de ingenieria de sistemas empotrados para reducir el coste de
medir, optimizar y verificar las ejecuciones temporales de dichos sistemas, asi como para
ayudar al testeo de la eficacia de los sistemas empotrados en tiempo real y en entornos
criticos (especialmente en aeroespacial y automocion).

Estas herramientas ayudan a modelar la aplicacién, a configurar el hardware, al software
mapping y analizar en tiempo real la viabilidad del sistema (si cumple las restricciones
temporales de los recursos).

En cuanto a los proyectos I+D en los que ITI esta adquiriendo experiencia y conocimiento
en el ambito de los sistemas ciber-fisicos, destacamos a nivel europeo:

CRYSTAL (CRytical sYSTem engineering Acceleration)

Proyecto europeo de I+D cofinanciado a través de la Convocatoria ARTEMIS Joint Undertaking
- 2012, con numero 332830 y por el Ministerio de Industria, Energia y Turismo y con niumero
de expediente ART-010000-2013-1.
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CRYSTAL (http://www.crystal-artemis.eu/) tiene como objetivo fomentar la posicion de
vanguardia de Europa en el diseio, desarrollo y despliegue de sistemas embebidos
interoperables de seguridad critica, con respecto a la calidad, rentabilidad, flexibilidad,
reusabilidad, la aceleracién de los plazos de comercializacidon, la integracién continua de
innovaciones y la sostenibilidad. CRYSTAL relne y conecta a los principales actores europeos
sobre ingenieria de sistemas embebidos en los dominios de aplicacién aeroespacial
(sistemas de a bordo y sistemas de tierra), automocion (sistemas de a bordo y partes de la
infraestructura de carretera), ferrocarril (sistemas de a bordo y sistemas de enclavamiento)
y salud (seguridad del paciente y el personal del hospital, nuevos procedimientos médicos,
aparatos médicos), proporcionando una masa critica de proveedores de tecnologia europeos
para lograr tanto impacto en la sociedad en relacidon con medios de transporte mas seguros
y asistencia sanitaria como avances tecnoldgicos en términos de desarrollo de plataformas
multi dominio.

El objetivo principal de CRYSTAL es incrementar la madurez, la reutilizacién y la facilidad de
integracién de technology bricks - que se definen como mddulos de cadenas de herramientas
integradas incluyendo, por ejemplo, componentes de software, herramientas, métodos de
ingenieria, interfaces o incluso normas - y demostrar su impacto en un dominio o en dominios
de aplicacion cruzados. CRYSTAL explotara ideas sobre los procesos de disefio y seguridad de
sistemas embebidos especificos de un dominio para establecer sinergias con otros dominios
de aplicacion. En consecuencia, los resultados de investigacién actualmente fragmentados se
integraran en un marco armonizado para el desarrollo de sistemas de seguridad critica.

El proyecto CRYSTAL cuya finalizacidon estd prevista en el primer cuatrimestre de 2016,
esta dotado con un presupuesto de mas de 82 millones de euros y en él participan 71
partners de 10 paises, entre los que figura ITI aportando sus conocimientos y experiencia
en sistemas en tiempo real y verificacion y validacion de software critico.

En concreto, el rol de ITI como participante en el proyecto se centra en la investigacion y
desarrollo de los technology bricks que contribuyan a construir una Plataforma Tecnoldgica de
Referencia para el disefo de sistemas embebidos y participara en la validacion de la misma
en los dominios Aeroespacial y Salud. Para el desempefio de dichas actividades, ITI cuenta
con un presupuesto de 1.288.991,63 euros, siendo el presupuesto total del proyecto de
85.932.775 €.

EMC2 (Embedded Multi-Core systems for Mixed Criticality applications
in dynamic and changeable real-time environments)

Proyecto europeo de I+D que empezd en abril 2014 y tendra una duracidon de 3 anos. Esta
cofinanciado a través de la Convocatoria ARTEMIS Joint Undertaking - 2013, con numero
621429 y por el Ministerio de Industria, Energia y Turismo.

Los sistemas embebidos son los factores clave de la innovacién para la mejora de la mayoria de
productos mecatrénicos con nuevas funcionalidades y menor coste. Son los facilitadores de la
comunicacién dentro de los sistemas, posibilitando la sociedad de la informacién actual. Uno
de los grandes retos a nivel industrial surge de la necesidad de hacer frente a la integracién
eficiente en coste de diferentes aplicaciones con diferentes niveles de seguridad (safety &
security) en una plataforma computacional Unica en un contexto abierto.
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Basado en una arquitectura orientada a servicios innovadora y sostenible para
aplicaciones de alta criticidad en entornos de tiempo real dinamicos y cambiantes,
EMC2 es parte de la estrategia de la industria de sistemas embebidos europeos para mantener
su liderazgo en la creacidn de soluciones para:

e Adaptabilidad dindmica en sistemas abiertos.
e Gestion de aplicaciones de alta criticidad en condiciones de tiempo real.
e Escalabilidad y maxima flexibilidad.

e Administracién e implementacion a escala completa de una plataforma de
integracion de herramientas que cubra todo el ciclo de vida.

En definitiva, el objetivo del proyecto EMC2 (http://www.emc2-project.eu/) es establecer
tecnologia multiprocesador en todos los dominios relevantes de los sistemas
embebidos. Es un proyecto de 99 partners industriales y de investigacién en el ambito de los
sistemas embebidos de 19 paises europeos, con un esfuerzo de alrededor de 800 personas-
ano y un presupuesto total cercano a 100 millones de euros. Entre ellas, Infineon, Siemens,
Thales, Fiat, ABB, Ericsson, Volvo, Philips, y varias PYME e instituciones de investigacién,
como ITI que aporta sus conocimientos y experiencia en sistemas en tiempo real, cloud
computing y analisis de imagen.

En concreto, el rol de ITI como participante en el proyecto se centra en el disefio de
arquitecturas dinamicas para la construccién de sistemas empotrados. Para el desempefio de
dichas actividades, ITI cuenta con un presupuesto de 797.215,44 euros, siendo el presupuesto
total del proyecto de 98.421.659 euros.
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